Aspekty prawne

Niniejsza informacja zostata opublikowana w celu realizacji obowigzkéw wynikajgcych z
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tekst jednolity: Dz.U.
z 2026 r. poz. 20 z pdin. zm.), wdrazajacej do polskiego porzadku prawnego przepisy
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2). Obowigzki te dotyczg
podmiotéw kluczowych i obejmujg m.in. zapewnienie uzytkownikom ustug dostepu do
informacji na temat cyberbezpieczeristwa.

Celem niniejszej publikacji jest zwiekszanie $wiadomosci uzytkownikéw w zakresie
cyberbezpieczenistwa oraz promowanie zasad bezpiecznego korzystania z ustug cyfrowych i
systemow teleinformatycznych w sektorze morskim.

Cyberbezpieczenistwo sektora morskiego

Sektor morski oraz infrastruktura portowa nalezg do obszaréw szczegdlnie narazonych na
cyberzagrozenia z uwagi na wykorzystywanie systemoéw teleinformatycznych wspierajgcych
transport morski, logistyke, monitoring, tgcznos¢ oraz bezpieczenstwo zeglugi. Szeroko
rozumiane ,,cyberbezpieczenstwo” oznacza odpornosc systemoéw informacyjnych na dziatania
mogace naruszy¢ poufnosé, integralnos¢, dostepnosé lub autentycznosé przetwarzanych
danych oraz swiadczonych ustug.

Postepujagca cyfryzacja sektora morskiego, rozwéj automatyzacji, systemdéw nawigacyjnych
oraz rozwigzan autonomicznych powodujg wzrost znaczenia ochrony systeméw IT i OT przed
cyberzagrozeniami.

Sektor morski stanowi element infrastruktury krytycznej panstwa, dlatego dziatania zwigzane
z cyberbezpieczenstwem realizowane sg rowniez w ramach administracji morskiej
Rzeczypospolitej Polskiej oraz zgodnie z krajowymi i unijnymi standardami bezpieczenstwa.
Urzad Morski, realizujgc zadania administracji morskiej, podejmuje dziatania majgce na celu
zwiekszanie odpornosci systemow teleinformatycznych, ochrone infrastruktury oraz
wspieranie bezpiecznego funkcjonowania ustug zwigzanych z gospodarkg morsky i
bezpieczenstwem zeglugi.

Dziatania w obszarze cyberbezpieczenstwa prowadzone sg z uwzglednieniem wytycznych
krajowego systemu cyberbezpieczenstwa, zalecen Unii Europejskiej oraz dobrych praktyk
opracowywanych m.in. przez Europejskg Agencje Bezpieczeristwa Morskiego (EMSA) oraz
Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).

Zagrozenia zwigzane z czynnikiem ludzkim

Istotnym elementem cyberbezpieczenstwa pozostaje czynnik ludzki. Cyberprzestepcy coraz
czesciej wykorzystujg techniki manipulacji psychologicznej oraz rozwigzania oparte na
sztucznej inteligencji w celu uzyskania nieuprawnionego dostepu do systemow i danych.

Do najczesciej wystepujgcych zagrozen nalezga:
e spersonalizowane ataki phishingowe wykorzystujgce sztuczng inteligencije,
e proby podszywania sie pod pracownikdéw lub osoby funkcyijne,
e manipulacja gtosem i materiatami audio/video typu deepfake,
e przejmowanie kont stuzbowych i urzadzen mobilnych,
o wykorzystywanie stabo zabezpieczonych sieci podczas pracy zdalnej,



¢ wytudzanie danych uwierzytelniajgcych oraz informacji stuzbowych,
e ataki ukierunkowane na kadre kierowniczg i pracownikéw administracji.

Zagrozenia dla systemoéw teleinformatycznych

Wspdiczesne cyberzagrozenia obejmujg réwniez dziatania wymierzone bezposrednio w
systemy administracji publicznej oraz infrastrukture krytyczna.

Do najpowazniejszych zagrozen naleza:
o destrukcyjne oprogramowanie powodujgce utrate danych,
o ataki ransomware blokujgce dostep do systemoéw i dokumentacji,
e proéby zaktdcania dziatania ustug elektronicznych,
o ataki na interfejsy wymiany danych oraz systemy komunikacji,
¢ manipulacja danymi wykorzystywanymi przez systemy informatyczne,
e nieuprawnione przejmowanie dostepu do systemow administracyjnych.

Zagrozenia dla systeméw wykorzystywanych w zegludze

Szczegdlne znaczenie dla bezpieczenstwa sektora morskiego majg zagrozenia dotyczace
systemow nawigacyjnych i systemdw operacyjnych wykorzystywanych w zegludze oraz
infrastrukturze portowe;j.

Potencjalne zagrozenia obejmujg m.in.:
e zaktdcanie lub fatszowanie sygnatéw nawigacyjnych GNSS/GPS,
e manipulacje systemami ECDIS i AlS,
e préby przejecia kontroli nad systemami sterowania,
e infekowanie systemdéw podczas aktualizacji oprogramowania,
o ataki na infrastrukture teleinformatyczng portéw i terminali,
o zaktdcanie wymiany danych miedzy uczestnikami transportu morskiego.

Zasady bezpiecznego korzystania z ustug elektronicznych

W celu zwiekszenia poziomu bezpieczeristwa zaleca sie:
e korzystanie z aktualnego oprogramowania antywirusowego,
¢ regularne aktualizowanie systemow operacyjnych oraz aplikacji,
e stosowanie silnych i unikalnych haset,
e korzystanie z uwierzytelniania wielosktadnikowego,
e pobieranie aplikacji wyfacznie z zaufanych zrédet,
e nieotwieranie podejrzanych wiadomosci, linkdw i zatgcznikow,
e wykonywanie kopii zapasowych waznych danych,
¢ korzystanie wytgcznie z bezpiecznych i zaufanych sieci Wi-Fi,
o szyfrowanie poufnych danych przesytanych drogg elektroniczng,
e sprawdzanie poprawnosci adresdw stron internetowych oraz certyfikatow
bezpieczenstwa,
e zachowanie ostroznosci przy udostepnianiu danych osobowych w Internecie,
¢ regularne skanowanie urzadzen i no$nikdéw danych.



Nalezy pamietad, ze banki oraz instytucje publiczne nie wysytajg wiadomosci e-mail ani SMS
z prosbhg o podanie loginéw, haset, kodéw PIN lub innych danych stuzgcych do
uwierzytelnienia uzytkownika.

Zgtaszanie incydentéw

Podejrzenia dotyczgce préb oszustwa internetowego, phishingu lub innych incydentéw
zwigzanych z cyberbezpieczenstwem mozna zgtaszac za posrednictwem strony:

e incydent.cert.pl
Nielegalne tresci publikowane w Internecie mozna zgtasza¢ pod adresem:

e dyzurnet.pl
Podejrzane wiadomosci SMS zawierajgce niebezpieczne linki mozna przekazywaé do CSIRT
NASK na numer 8080, korzystajac z funkcji ,,przekaz” w telefonie.

Przydatne Zrdédta informacji

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa informacje dotyczace
cyberzagrozen oraz zasad bezpiecznego korzystania z ustug cyfrowych dostepne sg rowniez
na stronach podmiotéw krajowego systemu cyberbezpieczenstwa, w tym CSIRT GOV, CSIRT
NASK oraz CERT Polska.
Dodatkowe materiaty edukacyjne oraz informacje dotyczace cyberbezpieczenstwa dostepne
sg na stronach:

e CERT Polska

e CERT Polska — OUCH!

e Ministerstwo Cyfryzacji — Cyberbezpieczenstwo

e Baza Wiedzy — Aktualnosci Cyberbezpieczeristwo

e Dyzurnet
e Cyber.gov.pl

e EMSA — Maritime Security

e EMSA — Cybersecurity

e ENISA — Transport Cybersecurity

e ENISA — Port Cybersecurity Guidelines

e ENISA — Cyber Risk Management for Ports

Podnoszenie $wiadomosci w zakresie cyberbezpieczeristwa stanowi istotny element ochrony
danych oraz bezpiecznego korzystania z ustug cyfrowych.


https://incydent.cert.pl/?utm_source=chatgpt.com
https://dyzurnet.pl/?utm_source=chatgpt.com
https://www.cert.pl/?utm_source=chatgpt.com
https://www.cert.pl/ouch?utm_source=chatgpt.com
https://www.gov.pl/
https://www.gov.pl/web/baza-wiedzy/aktualnosci?utm_source=chatgpt.com
https://dyzurnet.pl/?utm_source=chatgpt.com
https://cyber.gov.pl/?utm_source=chatgpt.com
https://www.emsa.europa.eu/we-do/safety/maritime-security.html?utm_source=chatgpt.com
https://www.emsa.europa.eu/we-do/safety/maritime-security/item/3477-cybersec.html?utm_source=chatgpt.com
https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors/transport?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/guidelines-cyber-risk-management-for-ports?utm_source=chatgpt.com

