
Aspekty prawne  
 
Niniejsza informacja została opublikowana w celu realizacji obowiązków wynikających z 
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (tekst jednolity: Dz.U. 
z 2026 r. poz. 20 z późn. zm.), wdrażającej do polskiego porządku prawnego przepisy 
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2). Obowiązki te dotyczą 
podmiotów kluczowych i obejmują m.in. zapewnienie użytkownikom usług dostępu do 
informacji na temat cyberbezpieczeństwa. 
Celem niniejszej publikacji jest zwiększanie świadomości użytkowników w zakresie 
cyberbezpieczeństwa oraz promowanie zasad bezpiecznego korzystania z usług cyfrowych i 
systemów teleinformatycznych w sektorze morskim. 
 
Cyberbezpieczeństwo sektora morskiego 
 
Sektor morski oraz infrastruktura portowa należą do obszarów szczególnie narażonych na 
cyberzagrożenia z uwagi na wykorzystywanie systemów teleinformatycznych wspierających 
transport morski, logistykę, monitoring, łączność oraz bezpieczeństwo żeglugi. Szeroko 
rozumiane „cyberbezpieczeństwo” oznacza odporność systemów informacyjnych na działania 
mogące naruszyć poufność, integralność, dostępność lub autentyczność przetwarzanych 
danych oraz świadczonych usług. 
Postępująca cyfryzacja sektora morskiego, rozwój automatyzacji, systemów nawigacyjnych 
oraz rozwiązań autonomicznych powodują wzrost znaczenia ochrony systemów IT i OT przed 
cyberzagrożeniami.  
Sektor morski stanowi element infrastruktury krytycznej państwa, dlatego działania związane 
z cyberbezpieczeństwem realizowane są również w ramach administracji morskiej 
Rzeczypospolitej Polskiej oraz zgodnie z krajowymi i unijnymi standardami bezpieczeństwa. 
Urząd Morski, realizując zadania administracji morskiej, podejmuje działania mające na celu 
zwiększanie odporności systemów teleinformatycznych, ochronę infrastruktury oraz 
wspieranie bezpiecznego funkcjonowania usług związanych z gospodarką morską i 
bezpieczeństwem żeglugi. 
Działania w obszarze cyberbezpieczeństwa prowadzone są z uwzględnieniem wytycznych 
krajowego systemu cyberbezpieczeństwa, zaleceń Unii Europejskiej oraz dobrych praktyk 
opracowywanych m.in. przez Europejską Agencję Bezpieczeństwa Morskiego (EMSA) oraz 
Agencję Unii Europejskiej ds. Cyberbezpieczeństwa (ENISA). 
 
Zagrożenia związane z czynnikiem ludzkim 
 
Istotnym elementem cyberbezpieczeństwa pozostaje czynnik ludzki. Cyberprzestępcy coraz 
częściej wykorzystują techniki manipulacji psychologicznej oraz rozwiązania oparte na 
sztucznej inteligencji w celu uzyskania nieuprawnionego dostępu do systemów i danych. 
 
Do najczęściej występujących zagrożeń należą: 

• spersonalizowane ataki phishingowe wykorzystujące sztuczną inteligencję,  
• próby podszywania się pod pracowników lub osoby funkcyjne,  
• manipulacja głosem i materiałami audio/video typu deepfake,  
• przejmowanie kont służbowych i urządzeń mobilnych,  
• wykorzystywanie słabo zabezpieczonych sieci podczas pracy zdalnej,  



• wyłudzanie danych uwierzytelniających oraz informacji służbowych,  
• ataki ukierunkowane na kadrę kierowniczą i pracowników administracji.  

 
Zagrożenia dla systemów teleinformatycznych 
 
Współczesne cyberzagrożenia obejmują również działania wymierzone bezpośrednio w 
systemy administracji publicznej oraz infrastrukturę krytyczną. 
 
Do najpoważniejszych zagrożeń należą: 

• destrukcyjne oprogramowanie powodujące utratę danych,  
• ataki ransomware blokujące dostęp do systemów i dokumentacji,  
• próby zakłócania działania usług elektronicznych,  
• ataki na interfejsy wymiany danych oraz systemy komunikacji,  
• manipulacja danymi wykorzystywanymi przez systemy informatyczne,  
• nieuprawnione przejmowanie dostępu do systemów administracyjnych.  

 
Zagrożenia dla systemów wykorzystywanych w żegludze 
 
Szczególne znaczenie dla bezpieczeństwa sektora morskiego mają zagrożenia dotyczące 
systemów nawigacyjnych i systemów operacyjnych wykorzystywanych w żegludze oraz 
infrastrukturze portowej. 
 
Potencjalne zagrożenia obejmują m.in.: 

• zakłócanie lub fałszowanie sygnałów nawigacyjnych GNSS/GPS,  
• manipulację systemami ECDIS i AIS,  
• próby przejęcia kontroli nad systemami sterowania,  
• infekowanie systemów podczas aktualizacji oprogramowania,  
• ataki na infrastrukturę teleinformatyczną portów i terminali,  
• zakłócanie wymiany danych między uczestnikami transportu morskiego.  

 
Zasady bezpiecznego korzystania z usług elektronicznych 
 
W celu zwiększenia poziomu bezpieczeństwa zaleca się: 

• korzystanie z aktualnego oprogramowania antywirusowego,  
• regularne aktualizowanie systemów operacyjnych oraz aplikacji,  
• stosowanie silnych i unikalnych haseł,  
• korzystanie z uwierzytelniania wieloskładnikowego,  
• pobieranie aplikacji wyłącznie z zaufanych źródeł,  
• nieotwieranie podejrzanych wiadomości, linków i załączników,  
• wykonywanie kopii zapasowych ważnych danych,  
• korzystanie wyłącznie z bezpiecznych i zaufanych sieci Wi-Fi,  
• szyfrowanie poufnych danych przesyłanych drogą elektroniczną,  
• sprawdzanie poprawności adresów stron internetowych oraz certyfikatów 

bezpieczeństwa,  
• zachowanie ostrożności przy udostępnianiu danych osobowych w Internecie,  
• regularne skanowanie urządzeń i nośników danych.  



Należy pamiętać, że banki oraz instytucje publiczne nie wysyłają wiadomości e-mail ani SMS 
z prośbą o podanie loginów, haseł, kodów PIN lub innych danych służących do 
uwierzytelnienia użytkownika. 
 
Zgłaszanie incydentów 
 
Podejrzenia dotyczące prób oszustwa internetowego, phishingu lub innych incydentów 
związanych z cyberbezpieczeństwem można zgłaszać za pośrednictwem strony: 

• incydent.cert.pl  
Nielegalne treści publikowane w Internecie można zgłaszać pod adresem: 

• dyzurnet.pl  
Podejrzane wiadomości SMS zawierające niebezpieczne linki można przekazywać do CSIRT 
NASK na numer 8080, korzystając z funkcji „przekaż” w telefonie. 
 
Przydatne źródła informacji 
 
Zgodnie z ustawą o krajowym systemie cyberbezpieczeństwa informacje dotyczące 
cyberzagrożeń oraz zasad bezpiecznego korzystania z usług cyfrowych dostępne są również 
na stronach podmiotów krajowego systemu cyberbezpieczeństwa, w tym CSIRT GOV, CSIRT 
NASK oraz CERT Polska. 
Dodatkowe materiały edukacyjne oraz informacje dotyczące cyberbezpieczeństwa dostępne 
są na stronach: 

• CERT Polska  
• CERT Polska – OUCH!  
• Ministerstwo Cyfryzacji – Cyberbezpieczeństwo  
• Baza Wiedzy – Aktualności Cyberbezpieczeństwo  
• Dyżurnet  
• Cyber.gov.pl  
• EMSA – Maritime Security  
• EMSA – Cybersecurity  
• ENISA – Transport Cybersecurity  
• ENISA – Port Cybersecurity Guidelines  
• ENISA – Cyber Risk Management for Ports  

 
Podnoszenie świadomości w zakresie cyberbezpieczeństwa stanowi istotny element ochrony 
danych oraz bezpiecznego korzystania z usług cyfrowych. 

https://incydent.cert.pl/?utm_source=chatgpt.com
https://dyzurnet.pl/?utm_source=chatgpt.com
https://www.cert.pl/?utm_source=chatgpt.com
https://www.cert.pl/ouch?utm_source=chatgpt.com
https://www.gov.pl/
https://www.gov.pl/web/baza-wiedzy/aktualnosci?utm_source=chatgpt.com
https://dyzurnet.pl/?utm_source=chatgpt.com
https://cyber.gov.pl/?utm_source=chatgpt.com
https://www.emsa.europa.eu/we-do/safety/maritime-security.html?utm_source=chatgpt.com
https://www.emsa.europa.eu/we-do/safety/maritime-security/item/3477-cybersec.html?utm_source=chatgpt.com
https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors/transport?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/guidelines-cyber-risk-management-for-ports?utm_source=chatgpt.com

