Obwieszczenie

Dyrektora Urz¢du Morskiego w Szczecinie
z dnia 7 czerwca 2004 r.

Na podstawie art. 48 ust. 6 ustawy z dnia 21 marca 1991 r. o obszarach morskich
Rzeczypospolitej Polskiej i administracji morskiej (Dz. U. z 2003 r. Nr 153, poz. 1502
1 Nr 170, poz. 1652 oraz z 2004 r. Nr 6, poz. 41 1 Nr 93, poz. 895), podaje si¢ do publiczne;j
wiadomosci:

Zarzadzenie porzadkowe Nr 4
Dyrektora Urzedu Morskiego w Szczecinie

z dnia 7 czerwca 2004 r.

w sprawie wytycznych do sporzgdzenia oceny stanu oraz planow ochrony statku i

obiektu portowego

Na podstawie art. 48 ust. 1 1 ust. 2 ustawy z dnia 21 marca 1991r. o obszarach morskich

Rzeczypospolitej Polskiej i administracji morskiej (Dz.U. z 2003r. Nr 153, poz. 1502 1 Nr

170 poz. 1652 oraz z 2004r. Nr 6, poz. 41 i Nr 93, poz.895) zarzadza sig, co nastepuje:

§ 1. Przepisy zarzadzenia okre$laja do sporzadzenia oceny stanu oraz planéw ochrony

statku i obiektu portowego w zakresie:

1)
2)
3)
4)

5)

1)

sposobu przeprowadzania oceny stanu ochrony statku i obiektu portowego;

zakresu oceny stanu ochrony obiektu portowego;

procedur dotyczacych zatwierdzania planow ochrony statku ;

procedur dotyczacych opiniowania i zatwierdzania ocen stanu i planéw ochrony
obiektow portowych;

wykazu portow zawinig¢ statku.

§ 2. 1. llekro¢ w zarzadzeniu jest mowa o:

Migdzynarodowym kodeksie ochrony statkow i1 obiektow portowych , zwanym dalej
Kodeksem ISPS — oznacza to Migdzynarodowy kodeks ochrony statku i obiektu
portowego, stanowiacy Aneks do Migdzynarodowej konwencji o bezpieczenstwie

zycia na morzu sporzadzonej w Londynie dnia 1 listopada 1974r. ( Dz.U. 1984r. Nr



2)

3)

4)

5)

6)

7)

8)

9

61, poz.318-321 oraz z 1986r. Nr 35, poz. 177), ktory zostat przyjety w dniu 12
grudnia 2002r. Rezolucja Nr 2 Konferencji Umawiajacych si¢ Rzadéw — Stron
Migdzynarodowej konwencji o bezpieczenstwie Zycia na morzu,);

obiekcie portowym —oznacza to miejsce wyznaczone przez Dyrektora Urzgdu
Morskiego w Szczecinie, na styku dziatan statek/obiekt portowy;

dziataniach statek/ obiekt portowy — oznacza to wzajemne oddzialywania zachodzace,
gdy statek znajduje si¢ pod bezposrednim, bliskim wptywem dzialan zwigzanych z
ruchem o0s6b i towarow lub §wiadczeniem ustug portowych na i ze statku;

dziataniach statek/ statek — oznacza to dzialania nie zwigzane z obiektem portowym,
obejmujace przemieszczenie towarow lub osob z jednego statku na drugi;

poziomie ochrony — oznacza to kwalifikacj¢ stopnia ryzyka powstania zdarzenia
naruszajacego ochrong lub préby jego wywotania;

poziomie ochrony 1 - oznacza to poziom, dla ktérego w kazdym czasie utrzymywane
beda minimalne $rodki ochrony;

poziomie ochrony 2 - oznacza poziom, dla ktérego w wyniku zwigkszonego ryzyka
zaj$cia zdarzenia naruszajacego ochrong przez pewien okres czasu utrzymywane beda
odpowiednie, dodatkowe $rodki ochrony bezpieczenstwa;

poziomie ochrony 3 - oznacza to poziom, przy ktérym przez ograniczony czas
utrzymywane begda $rodki ochrony, zwigzane z prawdopodobienstwem lub grozba
powstania zdarzenia naruszajacego ochrong, pomimo, ze identyfikacja konkretnego
celu ataku moze nie by¢ mozliwa;

planie ochrony statku — oznacza to plan, opracowany dla zapewnienia stosowania na
statku srodkow, zaplanowanych dla ochrony os6b znajdujacych si¢ na statku, fadunku,
transportu jednostek tadunkowych, zapasow statkowych lub samego statku przed

ryzykiem zdarzen naruszajacych ochrong;

10) planie ochrony obiektu portowego — oznacza to plan, opracowany dla zapewnienia

stosowania $rodkéw przewidzianych dla ochrony obiektu portowego oraz statkow,
osob, tadunku, jednostek tadunkowych, zapasow statkowych w obrgbie obiektu

portowego przed ryzykiem zdarzen naruszajacych ochrong;

11) oficerze ochrony statku — oznacza to osobg fizyczna na poktadzie statku,

odpowiedzialna przed kapitanem, wyznaczona przez armatora jako odpowiedzialna za
ochrong statku, w tym za realizacj¢ 1 wykonywanie planu ochrony statku, a takze za

taczno$¢ z oficerem ochrony armatora i oficerem ochrony obiektu portowego;



12) oficerze ochrony obiektu portowego — oznacza to osobg fizyczna wyznaczona jako
odpowiedzialna za opracowanie, realizacj¢, wprowadzenie zmian i wykonanie planu
ochrony obiektu portowego oraz za taczno$¢ z oficerami ochrony statkow oraz
oficerami ochrony armatora.

2. Liste obiektow portowych podlegajacych wymogom Migdzynarodowego kodeksu
ochrony statkow 1 obiektow portowych (Kodeks ISPS ) okreslaja odrgbne przepisy.

§ 3. Przepisy zarzadzenia stosuje si¢ do:
1) nastgpujacych typow statkow o polskiej przynaleznosci, odbywajacych podroze
miedzynarodowe:
a) statkow pasazerskich wilaczajac pasazerskie jednostki szybkie (HSC),
b) statkow towarowych, wiaczajac jednostki szybkie (HSC), o pojemnosci brutto
500 1 wigcej,

c) ruchomych platform wiertniczych (MODU);

2) obiektow portowych znajdujacych si¢ na obszarze portow morskich, lezacych w

zakresie wlasciwosci terytorialnej Dyrektora Urzgdu Morskiego w Szczecinie.

§ 4.1 Dyrektor Urzedu Morskiego w Szczecinie zapewnia wykonanie oceny stanu
ochrony obiektu portowego poprzez wytyczne, okreslone w ust. 213 .

2. Wytyczne okreslajace sposob przeprowadzania oceny stanu ochrony obiektu
portowego i statku stanowia zatacznik nr 1 do zarzadzenia.

3. Wytyczne okreslajace zakres oceny stanu ochrony obiektu portowego stanowia
zatacznik nr 2 do zarzadzenia.

4. Ocena stanu ochrony obiektu portowego moze obja¢ wigcej niz jeden obiekt
portowy, jezeli obstugujacy, lokalizacja, eksploatacja, wyposazenie i przeznaczenie tych
obiektéw sa podobne.

5. Po ukonczeniu oceny stanu ochrony obiektu portowego zostanie przygotowany
raport skladajacy si¢ ze skroconego opisu sposobu przeprowadzenia oceny, opisu
kazdego stabego punktu, wykrytego w czasie oceny i opisu srodkéw przeciwdzialania,
jakie moga by¢ wykorzystane dla likwidacji kazdego stabego punktu.

6. Ocena 1 raport bgda chronione przed nieuprawnionym dost¢gpem i1 ujawnieniem
zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji oraz Ministra
Obrony Narodowej z dnia 27 listopada 2003 r. w sprawie sposobu oznaczania

materialdéw, w tym klauzulami tajnosci, oraz sposobu umieszczania klauzul na tych



materiatach (Dz.U. z 2003r. Nr 211, poz. 2071) oraz zgodnie z rozporzadzeniem
Ministrow Ministra Spraw Wewngtrznych 1 Administracji oraz Ministra Obrony
Narodowej z dnia 26 lutego 1999r. w sprawie trybu i1 sposobu przyjmowania,
przewozenia, wydawania i ochrony materiatow (Dz.U. z 1999r. Nr 18, poz. 168).

7. Oceng stanu ochrony obiektu portowego i raport sporzadza si¢ w co najmniej dwoch
egzemplarzach.

8. Oceng stanu ochrony obiektu portowego i raport przedktada si¢ Dyrektorowi
Urzedu Morskiego w Szczecinie celem zatwierdzenia.

9. Ocena stanu ochrony obiektu portowego podlega zatwierdzeniu przez Dyrektora
Urzegdu Morskiego w Szczecinie, w porozumieniu z Wydzialem Zarzadzania
Kryzysowego Wojewody Zachodniopomorskiego.

10. Zatwierdzona Ocena stanu ochrony obiektu portowego stanowi podstawg do

przystapienia do sporzadzenia Planu ochrony obiektu portowego.

§ 5.1 Plan ochrony obiektu portowego zostanie opracowany na podstawie oceny stanu
ochrony obiektu portowego, dla kazdego obiektu portowego, stosownie do dziatan
statek/obiekt portowy. Plan zawiera postanowienia dla trzech pozioméw ochrony.

2. Plan, o ktorym mowa w ust.1 powinien uwzglednia¢ wytyczne podane w Czgsci A
Kodeksu ISPS 1 by¢ sporzadzony w jezyku polskim. Plan powinien zawiera¢ w
szczegblnosci:

1) srodki, podje¢te dla zapobiezenia wniesieniu na teren obiektu portowego lub na
statek broni lub wszelkich niebezpiecznych substancji i urzadzen, ktérych
przewoz nie jest usankcjonowany, przeznaczonych do uzycia przeciwko osobom,
statkom lub obiektu portowego;

2) srodki zapobiegajace dostgpowi do obiektu portowego, statkbw w nim
zacumowanych oraz obszaréw zakazanych dla 0os6b nieupowaznionych;

3) procedury reagowania na zagrozenia ochrony lub naruszenia ochrony,
wlaczajac postanowienia w zakresie utrzymania kryzysowych dziatan obiektu
portowego lub dziatan statek/port;

4) procedury reagowania na wszelkie instrukcje na poziomie ochrony 3,
dotyczace ochrony,

5) procedury ewakuacyjne na przypadek zagrozenia bezpieczenstwa lub

naruszenia ochrony ;



6) zadania personelu obiektu portowego, ktoremu przypisane sa obowiazki w

zakresie ochrony oraz pozostalego personelu obiektu portowego w aspekcie

ochrony ;

7) procedury powiazania z dziataniami ochrony statkow;

8) procedury okresowego przegladu i aktualizacji planu;

9) procedury powiadamiania o zdarzeniach naruszajacych bezpieczenstwo;

10) identyfikacj¢ oficera ochrony obiektu portowego wraz ze szczegodtami

catodobowe;j tacznosci;

11) srodki zapewniajace ochrong informacji zawartych w planie;

12) srodki podjete dla zapewnienia skutecznej ochrony tadunku oraz sprzgtu
przeladunkowego w porcie;

13) procedury audytowania planu ochrony obiektu portowego;

14) procedury reagowania w przypadku wyzwolenia systemu alertu o zagrozeniu

statku na statku przebywajacym w porcie;

15) procedury umozliwiajace zejscie zalogi statku na brzeg lub wymiang zatogi, a

takze dostgp osOb wizytujacych statek, wraz z przedstawicielami organizacji

pracy i spraw socjalnych marynarzy.

3. Plan ochrony obiektu portowego bedzie chroniony przed nieuprawnionym dostgpem
1 ujawnieniem zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji
oraz Ministra Obrony Narodowej z dnia 27 listopada 2003 r. w sprawie sposobu
oznaczania materiatow, w tym klauzulami tajnos$ci, oraz sposobu umieszczania klauzul
na tych materiatach (Dz.U. z 2003r. Nr 211, poz. 2071) oraz zgodnie z rozporzadzeniem
Ministrow Ministra Spraw Wewngtrznych 1 Administracji oraz Ministra Obrony
Narodowej z dnia 26 lutego 1999r. w sprawie trybu i1 sposobu przyjmowania,
przewozenia, wydawania i ochrony materiatow (Dz.U. z 1999r. Nr 18, poz. 168).

4. Plan ochrony obiektu portowego moze obejmowaé wigcej niz jeden obiekt portowy,
jesli operator, lokalizacja, dziatania, wyposazenie i projekt tych obiektow sa podobne.

5. Plan ochrony obiektu portowego sporzadza si¢ w co najmniej dwoch
egzemplarzach.

6. Plan ochrony obiektu portowego przedktada si¢ Dyrektorowi Urzedu Morskiego
Szczecinie celem zatwierdzenia, w porozumieniu z Wydzialem Zarzadzania
Kryzysowego Wojewody zachodniopomorskiego.

7. Plan ochrony obiektu portowego podlega zatwierdzeniu przez Dyrektora Urzedu

Morskiego w Szczecinie.



8. Oficer ochrony obiektu portowego zapewni, iz personel obiektu portowego zostanie
przeszkolony zgodnie z zatwierdzonym planem ochrony obiektu portowego.

9. Po zatwierdzeniu planu ochrony obiektu portowego Dyrektor Urzgdu Morskiego w
Szczecinie wydaje Potwierdzenie zgodnosci obiektu portowego.

10. Wzor Potwierdzenia zgodnos$ci obiektu portowego okreslaja odrgbne przepisy.

§ 6.1 Oficer ochrony armatora ma obowiazek zapewnié¢, aby ocena stanu ochrony
statku dokonywana byla przez osoby posiadajace odpowiednie umiejetnosci w zakresie
oceny stanu ochrony statku.

2. Ocena stanu ochrony statku obejmuje przeglad stanu ochrony statku oraz, co
najmniej, nast¢pujace elementy:

1) identyfikacjg istniejacych pozioméw ochrony, procedur i operacji;

2) identyfikacje¢ i oceng kluczowych operacji na poktadzie statku, stanowiacych
istotny przedmiot ochrony;

3) identyfikacj¢ mozliwych zagrozen dla kluczowych operacji na poktadzie 1
prawdopodobienstwo ich wystapienia, w celu ustalenia $rodkéw ochrony 1
ustalenia kolejnosci ich stosowania; oraz
4) identyfikacje stabych punktéw, w tym czynnika ludzkiego w infrastrukturze,
planach dziatania i procedurach.

3. Plan ochrony statku sporzadza si¢ w co najmniej trzech egzemplarzach.

4. Plan ochrony statku bedzie chroniony przed nieuprawnionym dostgpem i
ujawnieniem zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji
oraz Ministra Obrony Narodowej z dnia 27 listopada 2003r. w sprawie sposobu
oznaczania materiatow, w tym klauzulami tajno$ci, oraz sposobu umieszczania klauzul
na tych materiatach (Dz.U. z 2003r. Nr 211, poz. 2071) oraz zgodnie z rozporzadzeniem
Ministrow Ministra Spraw Wewngtrznych i1 Administracji oraz Ministra Obrony
Narodowej z dnia 26 lutego 1999r. w sprawie trybu i1 sposobu przyjmowania,
przewozenia, wydawania i ochrony materiatow (Dz.U. z 1999r. Nr 18, poz. 168).

6. Plan ochrony statku przedklada si¢ Dyrektorowi Urzedu Morskiego w Szczecinie
celem zatwierdzenia.

7. Przy sktadaniu do zatwierdzenia planu ochrony statku lub poprawek do uprzednio
zatwierdzonego planu, nalezy dolaczy¢ oceng stanu ochrony, na podstawie ktorej plan lub

poprawki zostaly przygotowane.



8. Plan ochrony statku powinien by¢ opracowany z uwzglednieniem wytycznych
zawartych w Kodeksie ISPS i napisany w j¢zyku roboczym lub jezykach roboczych
statku. Jesli uzyty jezyk, badz uzyte jezyki nie sa jezykiem angielskim nalezy dotaczy¢
ttumaczenie na ten jgzyk. Plan powinien obejmowa¢ co najmnie;j:

1) s$rodki przeznaczone dla zapobieganiu wnoszeniu na poklad broni,
niebezpiecznych substancji 1 urzadzen przeznaczonych do uzycia przeciwko
ludziom, statkom lub portom, a ktérych przew6z nie jest dozwolony;

2) identyfikacj¢ zastrzezonych obszar6w oraz $rodkow zapobiegajacych
dostgpowi 0s6b nicupowaznionych;

3) srodki zapobiegajace dostgpowi do statku osobom nieupowaznionym;

4)  procedury reagowania na zagrozenie bezpieczenstwa lub naruszenie ochrony,
wlaczajac postanowienia dotyczace podtrzymania kryzysowych dziatan statku lub
na styku dziatan statek / obiekt portowy;

5)  procedury reagowania na wszelkie instrukcje, dotyczace ochrony, ktéore moga
by¢ wydane przez Rzad na poziomie ochrony 3;

6) procedury ewakuacji na wypadek zagrozenia bezpieczenstwa lub naruszenia
ochrony ;

7)  zadania zatogi statku odpowiedzialnej za ochrong oraz pozostatej zatogi statku
w zakresie ochrony;

8)  procedury audytu dziatan w zakresie ochrony ;

9)  procedury szkolen, alarméw probnych i ¢wiczen zwigzanych z planem,;

10) procedury wspotdziatania w zakresie ochrony obiektu portowego;

11) procedury okresowego przegladu i aktualizacji planu;

12) procedury sktadania raportow w sprawie zdarzen naruszajacych ochrong;

13) identyfikacjg oficera ochrony statku;

14) identyfikacj¢ oficera ochrony armatora wraz ze szczegétami calodobowej
Yacznosci;

15) procedury zapewniajace inspekcje, testowanie, kalibracjg 1 utrzymanie w ruchu
wszelkiego wyposazenia ochronnego, znajdujacego sig na statku,

16) czestotliwos¢ testowania i kalibracji wyposazenia ochrony, znajdujacego si¢ na
statku;

17) identyfikacje umiejscowienia punktéw aktywacji systemu alarmowego ochrony

statku;



18) procedury, instrukcje i wytyczne na temat uzycia systemu alertu o zagrozeniu
ochrony statku, w tym testowania, uaktywniania, dezaktywowania i zerowania, oraz
ograniczenia fatszywych alertow.
9. Oficer ochrony statku zapewni, iz personel i zatoga na statku zostanie przeszkolona
zgodnie z zatwierdzonym planem ochrony statku.
10. Po zatwierdzeniu planu ochrony statku Dyrektor Urzedu Morskiego w Szczecinie
wydaje Migdzynarodowy certyfikat ochrony statku.
11. Wzo6r Miedzynarodowego certyfikatu ochrony statku okres$laja odrgbne przepisy.
12. Poprawki do zatwierdzonego planu ochrony statku podlegaja zatwierdzeniu przez
Dyrektora Urzedu Morskiego w Szczecinie.
13. Zapisy czynnosci, objetych planem ochrony statku, beda przechowywane na
poktadzie przez okres co najmniej 6 miesigey.

14. Wzo6r wykazu portow zawinig¢ statku stanowi zalacznik nr 3 do zarzadzenia.

§ 7. Zarzadzenie wchodzi w zycie z dniem 1 lipca 2004r. 1 podlega ogloszeniu w
drodze obwieszczenia poprzez wywieszenie w kapitanatach, bosmanatach portéw 1
siedzibie Urzedu Morskiego w Szczecinie oraz podlega podaniu do wiadomosci w

Dzienniku Urzgdowym Wojewodztwa Zachodniopomorskiego.

Dyrektor

Urzedu Morskiego w Szczecinie

Piotr Nowakowski



Zatacznik nr 1 do zarzadzenia porzadkowego nr 4
Dyrektora Urzedu Morskiego w Szczecinie
z dnia 7 czerwca 2004 .

WYTYCZNE
OKRESLAJACE SPOSOB PRZEPROWADZANIA OCENY STANU OCHRONY
OBIEKTU PORTOWEGO I STATKU

1. OCENA ZAGROZEN  okresla najbardziej prawdopodobne rodzaje wypadkow
(zagrozen i scenariuszy) w odniesieniu do kazdego
wyszczegolnionego elementu, wymagajacego ochrony

TABELA 1
Rodzaj zdarzenia Mozliwe dziatania intruza w ramach
zdarzenia
1.. 1. ..
2. ..
3...
2. 1. ..
2. ..
3...
1.. I...
2. ..
3. ..

2. OCENA KONSEKWENCJI  okresla prawdopodobne konsekwencje w odniesieniu
do straty zycia, szkody w srodowisku i szkod
ekonomicznych dla kazdego z wypadkow

zidentyfikowanych w tabeli 1
TABELA 2

Zdarzenie Rodzaj szkody Poziom konsekwencji

Katastrof. | Znaczacy | Sredni/nisk
i

1.... zycie

srodowisko

ekonomiczna




Oceniajac poziom konsekwencji kieruj si¢ ponizsza tabela

TABELA 3
Katastroficzny ogromne liczby utraty zycia i uszkodzen ciala,

3 duzy lub dlugoterminowy wplyw ekonomiczny,
catkowita destrukcja w licznych aspektach
ekosystemu ($rodowiska)

Znaczacy Znaczne liczby utraty zycia i uszkodzen ciata,

2 wigkszy regionalny wplyw ekonomiczny,

dhugoterminowa destrukcja czesci ekosystemu
Sredni / niski Mate lub zadne straty zycia i uszkodzen ciata,

1 minimalny wptyw ekonomiczny oraz mate straty

w ekosystemie

3. OCENA SEABYCH PUNKTOW

polega na ocenie kazdego scenariusza (tabela

1) w odniesieniu do podatnosci obiektu
portowego/statku na atak, uwzgledniajac jego
dostepnosé i system ochrony

(nalezy zsumowac¢ wyniki oceny dostgpnosci i systemu
ochrony dla kazdego scenariusza

np. dostgpnos¢ 3 + system ochrony 1 =4)

TABELA 4

Dostgpnos¢

System ochrony

Duza dostepnosé, brak barier, zawsze
dostepny (np. nieograniczony dostep do
celu i nieograniczony ruch wewnetrzny)

Brak mozliwoS$ci odparcia ataku (np.
brak planu, brak personelu ds. ochrony,
brak komunikacji na wypadek zdarzenia,
brak mozliwosci wykrywania
zagrozenia)

Czesto dostepny, dobre Srodki
zapobiegawcze (np. pojedyncze bariery,
nieograniczony dostgp w zakresie 100
jardow)

Dobre mozliwosci odparcia ataku (np.
minimalne plany ochrony, uzbrojone sity
ochrony w minimalne;j iloéci,
ograniczone systemy wykrywania
zagrozenia)

Rzadko dostepny, doskonale Srodki
zapobiegawcze (np. mozliwo$¢ odparcia
ataku, ograniczony dostgp w zakresie
500 jardow, wielos¢ fizycznych i
geograficznych barier)

Doskonale $rodki odparcia ataku (np.
dodatkowe elementy ochrony, ktore sa
niewidoczne z zewnatrz)

Oceniajac poziom konsekwencji kieruj si¢ ponizsza tabela:




TABELA 5

Dostepnosé

ochrony organicznej

Dotyczy fizycznych i geograficznych barier,
ktore powstrzymuja zagrozenie bez udziatu

System ochrony

przez inne organy

Dotyczy mozliwos$ci personelu ds. ochrony
do odparcia ataku. Zawiera to: plany
ochrony, mozliwo$ci komunikacji, sity
ochrony, system wykrywania intruzow,
szybko$¢ reakcji zapobiegajacej atakowi

4. STRATEGIA LAGODZENIA

okresla, ktore rodzaje wypadkow (zagrozen i

scenariuszy) powinny zosta¢ poddane
strategiom lagodzacym, podnoszacym $rodki

ochrony
TABELA 6
Ocena stabych punktéw
2 3-4 5-6
Ocena 3 rozwazy¢ ztagodzié ztagodzié¢
konsekwencji 2 udokumentowac rozwazy¢ ztagodzié
1 udokumentowac udokumentowac rozwazy¢
5. WYNIKI STRATEGII LAGODZENIA po uzyskaniu wyniku 'zlagodzic¢",
nalezy przeprowadzié strategie
lagodzaca (Srodki przeciwdzialania
zagrozeniu)
TABELA 7
Ocena zagrozen Ocena stabych punktow Wyniki
dla Ocena konsekwencji Dostepnosé System Wynik strategii
poszczegolnych ochrony catkowity tagodzenia
scenariuszy

Dostgpnos¢ + System ochrony = Wynik catkowity




Zatacznik nr 2 do zarzadzenia porzadkowego nr 4
Dyrektora Urzedu Morskiego w Szczecinie

z dnia 7 czerwca 2004 r.

) WYTYCZNE
OKRESLAJACE ZAKRES OCENY STANU OCHRONY OBIEKTU
PORTOWEGO

Nazwa obiektu portowego

INFORMACJE OGOLNE
AKTUALNY STAN OCHRONYZAGROZENIA

INFORMACJE OGOLNE

1.1. Nazwa obiektu portowego

Czy obiekt portowy /terminal obstuguje statki objete zakresem art.3 ust 1 Kodeksu ISPS

Tak | Nie
1.2.  Czy firma jest wlascicielem terenu w obrebie ktorego
prowadzi dzialalnos¢ ?
Tak Nie
Jezeli nie, prosz¢ poda¢ ponizsze szczegdly dotyczace whasciciela terenu
Nazwa firmy Adres Dane kontaktowe

1.3.  Prosz¢ poda¢ dane organow, w ktorych zasi¢ggu administracyjnym
znajduje si¢ terminal

Nazwa wiadz portowych Adres Dane kontaktowe




1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Prosz¢ wymienié, ktore ze stuzb majg swoja siedzibg¢ na terenie terminalu

(stale Iub okazjonalnie)

Tak Nie
Stuzby celne
Stuzby imigracyjne
Stuzby specjalne
inne
Czy w zakresie terytorialnym terminalu znajduja si¢
Wolnoclowe Obszary Celne ?
Tak Nie
Czy przez zakres terytorialny terminalu przebiega droga publiczna?
Tak Nie
Czy w przewozie ladunku uczestniczg strony trzecie?
Tak Nie

Jezeli tak, prosze poda¢ ponizsze informacje nt. stron,
ktore regularnie uczestnicza w przewozie/przetadunku towarow.

Nazwa firmy Adres

Dane kontaktowe

Czy terminal obsluguje statki powyzej tonazu 500 GT zaangazowane

w bezposrednie podroze mi¢gdzynarodowe?

(tzn. statki, ktorych poprzedni lub nast¢pny port zawinigcia bedzie poza terytorium Polski)

Czy terminal obsluguje statki ponizej tonazu 500 GT zaangazowane
w bezposrednie podroze mi¢gdzynarodowe ?

Czy terminal obsluguje statki powyzej tonazu 500 GT zaangazowane

w posrednie podréze migdzynarodowe ?

(tzn.statki, ktorych poprzedni lub nastgpny port zawinigcia znajduje sig¢ na terytorium RP,

lecz ktorego ostateczny port zawinigcia jest poza granicami RP)

Tak Nie
Tak Nie
Tak Nie




1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

Czy terminal obsluguje mi¢dzynarodowe statki pasazerskie ?

Tak Nie

Czy terminal obsluguje krajowe statki pasazerskie ?

Tak Nie

Czy terminal obsluguje statki Marynarki Wojennej lub inne statki wojskowe ?

Tak Nie
Czy przez obszar terminalu przebiega linia kolejowa?

Tak Nie
Czy przyjmowane s3 lub wysylane ladunki lub pasazerowie za pomoca
transportu kolejowego ?

Tak Nie
Czy przyjmowane s3 lub wysylane ladunki lub pasazerowie za pomoca
transportu drogowego ?

Tak Nie

Szczegoly dotyczace rodzajow ladunkow przyjmowanych lub wysylanych
przez statki zawijajace do terminalu i okreslenie ich proporcji

Rodzaj transportu Proporcje w %
Statek morski
kolejowy
drogowy
Obstugiwane W Zegludze Sktadowane Srednia
Rodzaj tadunku przez terminal | migdzynarodow | przez terminal ilos¢
ej jednostek
Tak Nie Tak Nie Tak Nie w roku
Produkty ropopochodne
LPG/LNG

Inne towary niebezpieczne

Inne towary plynne

Produkty rolnicze

Inne produkty masowe (dry
bulk)

Inne towary (general cargo)




1.18.

1.19.

Kontenery

Ro-ro

Pasazerowie

Inne .....

Szczegdéltowa informacja dotyczaca
infrastruktury bezposrednio przynaleznej nabrzezu

1. Dane techniczne

1.1. Dlugos¢ catkowita nabrzezy

1.2. Dlugos¢ eksploatacyjna

1.3. Glgboko$¢ akwenu przy nabrzezu

2. Stanowiska przeladunkowe

2.1. lloé¢ stanowisk przetadunkowych

2.2. Rodzaj stanowisk
przetadunkowych

3. Urzadzenia przeladunkowe

3.1. [los¢ urzadzen

3.2. Rodzaj urzadzen

4. Komunikacja

4.1. Drogi dojazdowe

4.2. Drogi kolejowe

4.3. Place sktadowe

4.4. Oswietlenie

4.5. Srodki tacznosci

5. Zabezpieczenia p.pozarowe

Szczegolowa informacja dotyczgca
infrastruktury technicznej usytuowanej w rejonie nabrzezy

1. Obiekty i budowle i zwigzane z nimi

1.1. Budynki / rodzaj i przeznaczenie

1.2. Budowle / urzadzenia

1.3. Place sktadowe

1.3. Zbiorniki wodne / Punkty poboru
wody

1.4. Zbiorniki inne

1.5. Ogrodzenie terenu

1.6. Os$wietlenie terenu

1.7. Drogi dojazdowe

2. Infrastruktura techniczna

2.1. Infrastruktura techniczna

2.1. Rurociagi tadunkowe i przesytowe

2.2. Systemy dystrybucji fadunkow

2.3. Zrédta zasilania w energie
elektryczna /
stacje transformatorowe

2.4. Systemy radiowe i
telekomunikacyjne

2.5. Systemy zarzadzania ruchu statkow




2.1.

2.2.

oraz
urzadzenia nawigacyjne

2.6. Miejsca i rejony uzytecznosci
publicznej

AKTUALNY STAN OCHRONY

Zagadnienia ogoélne

Tak

Nie

1. Czy firma posiada plan ochrony ?

2. Czy zapewniona jest zasada ciagtosci dzialalnosci ?

3. Czy opracowane sa procedury w zakresie zarzadzania sytuacjami
krytycznymi ?

4. Czy opracowane sa procedury usuwania skutkéw ew. katastrof ?

5. Liczba os6b odpowiedzialnych za zabezpieczenie mienia. Czy
wystarczajaca ?

Organizacja i czynnos$ci ochrony

Tak

Nie

|

1. Czy sa wyznaczone obszary o ograniczonym dostgpie ?

2. Czy sa wyznaczone obszary o tymczasowo ograniczonym dostgpie ?

3. Czy przed zatrudnieniem sprawdzana jest kazda osoba pod wzgledem
zagrozenia bezpieczenstwa, jezeli stanowisko o ktore si¢ ubiega ma
znaczenie dla ochrony lub, jezeli bedzie miata ona dostgp do obszarow o
ograniczonym dostgpie ?

Jezeli tak, prosze podac, jakie informacje sa wymagane i w jakim
zakresie sa sprawdzane ?

4. Czy personel odpowiedzialny za ochrong otrzymuje szczegoty nt.
polityki firmy ?

5. Czy personel odpowiedzialny za ochrong dokonuje regularnych patroli
terminalu i jego infrastruktury ?

6. Czy utrzymywane sg zapisy z patroli ?

7. Czy w systemie ochrony uwzgledniono plan dotyczacy dodatkowe;j
stuzby ochrony, ktora bedzie reagowata w sytuacjach kryzysowych ?

8. Czy posiadasz pojazdy specjalnie przeznaczone do celéw ochrony ?

9. Czy personel odpowiedzialny za ochrong posiada rowniez obowiazki
niezwiazane z ochrong ?

10. Czy istnieje system wykrywania intruzow ?

Jezeli tak, czy jest on centralnie monitorowany ?

Jezeli tak, czy odpowiedz dotyczaca ochrony moze by¢ zainicjowana z
punktu
centralnego ?

11.Czy istnieja procedury dotyczace czynno$ci naprawczych w sytuacji
identyfikacji brakow w ochronie ?

12. Czy ochrona terenu / nabrzezy jest prowadzona 24 godz./dobg ?




2.3.

24.

Dostep do nabrzezy

Tak

| Nie ||

1. Czy teren jest ogrodzony ?

Podaj rodzaj ogrodzenia

Czy sa chronione dodatkowymi systemami np. telewizji przemystowej /
systemami wykrywania ruchu ?

2. Czy wszystkie ploty i Sciany maja strefe chroniong z kazdej strony ?

3. Czy wszystkie bramy posiadaja zabezpieczenia zgodne z
zabezpieczeniami potaczonych z nimi ogrodzen ?

4. Czy uzywany jest system przepustek dla catosci personelu ?

5. Czy personel zatrudniony na stale i pracujacy w obrebie obszarow o
ograniczonym dostepie posiada przepustki ze zdjeciem ?

6. Czy personel niezatrudniony na stale oraz osoby wizytujace otrzymuja
przepustke o tresci "gos¢" ?

7. Czy na wszystkich punktach wejsciowych do obiektu zatrudniony jest
personel ds. ochrony ?

8. Czy przepustki sa numerowane ?

9. Czy istnieja systemy automatycznej kontroli dostgpu ?

10. Czy pojazdy nalezace do personelu sa wybiorczo sprawdzane
podczas wjezdzania na teren obiektu ?

11. Czy sa wyznaczone tereny parkingowe na terenie obiektu portowego
?

Jezeli tak, czy sa one wyposazone w system przepustek ?

Jezeli tak, czy personel ds. ochrony przeprowadza wybiodrcze kontrole
tych
przepustek ?

Monitorowanie terenu / nabrzezy

Tak

Nie

1. Czy ogrodzenie ogradzajace teren / nabrzeze jest oswietlone ?

2. Czy obszary o ograniczonym dostepie sa o§wietlone ?

3. Czy wszystkie miejsca wjazdu / wyjazdu dla pojazdow sa oswietlone ?

4. Czy wszystkie miejsca wjazdu / wyjazdu dla pociagdéw sa o§wietlone ?

5. Czy wszystkie wejscia / wyj$cia dla pieszych sa o§wietlone ?

6. Czy wszystkie doki, pirsy i inne tereny operacyjne sg oswietlone w
sposob nieprzeszkadzajacy zegludze ?

7. Czy wszystkie tereny otwarte sa o§wietlone ?

8. Czy wszystkie parkingi samochodowe sa o§wietlone ?

9. Czy nabrzeze posiada zasilanie awaryjne dla systemow
oswietleniowych ?

10. Czy nabrzeze jest monitorowane przez system telewizji
przemystowej ?

Jezeli tak, prosze poda¢ ilo$¢ czynnych kamer

Jezeli tak, czy obraz jest monitorowany / rejestrowany

11. Czy istnieje centralny punkt ochrony i centrum komunikacyjne ?

12. Czy istnieje niezalezne zrodlo zasilajace systemy komunikacyjne dla




ochrony ?

13. Czy system komunikacji jest wstanie przestac instrukcje do personelu
ochrony w spos6b symultaniczny ?

2.5. Przeprowadzanie operacji ladunkowych

Tak | Nie |

1. Czy istnieja procedury dotyczace inspekcji towarow wwozonych przez
pojazdy na teren terminalu ?

2. Czy istnieja procedury dotyczace inspekcji wagondéw kolejowych
wjezdzajacych na teren terminalu ?

3. Czy istniejg procedury przeciwdzialajace fatszowaniu tadunku ?

4. Czy od kierowcoéw wjezdzajacych na teren terminalu wymaga si¢
dokumentu potwierdzajacego uprawnienia do odbioru lub dostawy
towaru ?

5. Czy numery pieczeci na kontenerach sa sprawdzane za zgodnos$¢ z
dokumentacjq?

6. Czy pieczecie sa sprawdzane pod wzgledem integralnosci przed
przyjazdem, wyjazdem lub transferem ?

2.6. Dostarczanie zapasow na statek

Tak | Nie |

1. Czy od kierowcoéw wjezdzajacych na teren terminalu wymaga si¢
dokumentu potwierdzajacego uprawnienia do odbioru lub przywiezienia
zapasoOw statkowych ?

2. Czy istnieja procedury dotyczace wizualnej lub / i fizycznej inspekcji
zapasOw statkowych ?

3. Czy istnieja procedury przeciwdzialania falszowania zapasow
statkowych ?

2.7. Operacje zwigzanych z nienadzorowanym bagazem

II

Tak | Nie "

1. Czy nienadzorowany bagaz jest przeswietlany przed wjazdem na teren
terminalu lub przed transferem pomigdzy terminalem a statkiem ?

2. Czy nienadzorowany bagaz jest oddzielany od innego tadunku ?

3. Czy istnieja procedury dotyczace ograniczenia, zawieszenia lub
odmowy operacji nienadzorowanym bagazem ?

ZAGROZENIA

3.1. Ktére z ponizszych czynnikow moga by¢ uwazane
za nieprawidlowosci

Braki /
niezgodnosci

Tak | Nie

1. Planowanie systemu ochrony

2. Zarzadzanie ochrong




3.2.

3. Istniejace porozumienia z prywatnymi firmami ochrony zapewniajacymi
ustugi
od strony wody lub ladu

4. Braki personalne

5. Konflikt pomigdzy §rodkami, procedurami i polityka ochrony i
bezpieczenstwa

6. Konflikt pomigdzy przypisanymi zadaniami terminalu i jego ochrong

7. Braki / niezgodnosci zidentyfikowane podczas codziennych czynnos$ci
(operacji)

8. Braki / niezgodnosci zidentyfikowane w wyniku wypadku lub alertu

9. Braki / niezgodnosci zidentyfikowane w wyniku raportu dotyczacego
ochrony

10. Braki / niezgodnosci zidentyfikowane w wyniku sprawdzenia Srodkow
kontroli

11. Braki / niezgodno$ci zidentyfikowane w wyniku audytow

12. Braki (niezgodnosci) zidentyfikowane podczas szkolen i ¢wiczen

13. Srodki zabezpieczajace sprzet radiowy i telekomunikacyjny, wlaczajac
w to sieci komputerowe

14. Dostep do terminalu i zakotwiczonych przy nim statkéw

Inspekcja terminalu / uwagi wynikajace z inspekcji

Kontrola dostgpu

Srodki kontroli, przeszukania i screeningu

Zarzadzanie ochrona

Srodki ochrony (telewizja przemystowa, ogrodzenie, o§wietlenie)

Integralnos¢ strukturalna pirséw, budynkow, obiektow 1 zwiazanej z nimi
infrastruktury

Tereny przylegte, ktoére moga by¢ zniszczone podczas, lub moga by¢ przedmiotem
ataku




3.2. Zagrozenia

Ktore elementy terminalu moga by¢ celem ataku, biorac pod uwage szczeg6lna
charakterystyke terminalu portowego i portu oraz wtaczajac w to ruch statkow ?

Ktore elementy terminalu wymagaja szczegoélnej ochrony i moga by¢ celem ataku,
biorac pod uwage szczegdlna charakterystyke terminalu portowego i portu oraz
wlaczajac w to ruch statkow ?

Inne
Zatacznik nr 3 do zarzadzenia porzadkowego nr 4
Dyrektora Urzedu Morskiego w Szczecinie
z dnia 7 czerwca 2004 r.
Wykaz portow zawinieé
Ja, nizej podpisany, Kapitan statku m.V. ... deklaruje, iz
statek zawinal do nastepujacych portow:
1, Master of the m.v.................. declare that the ship made a call to the following ports:
Nr Port + Poziom ochrony Wejscie Wyjscie
No Port + Security level Arrive Depart




Podpis
Signature




