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WYMAGANIA

I. Wymagania niefunkcjonalne

Zamawiajgcy wymaga, aby System spetniat wymagania niefunkcjonalne zawarte w SOPZ oraz niniejszym Zatgczniku.

Identyfikator Obszar Nazwa wymagania Opis

WN_001 Architektura API A2B System musi zapewniac¢ integracje A2B z innymi systemami zewnetrznymi poprzez
zdefiniowane API bazujgce na architekturze ESB/SOA (np. mozliwosé implementaciji
przez strone trzecig oddzielnej aplikacji wykorzystujgcej udostepnione API).

WN_002 Architektura Architektura - System musi zosta¢ zaimplementowany w taki sposdb aby wszystkie Moduty
modularnosg i funkcjonalne (oraz wybrane Komponenty - wymienione w SOPZ) mogty dziata¢
niezaleznos¢ niezaleznie od siebie, tzn. awaria jednego Modutu nie moze blokowac dziatania
funkcjonowania pozostatych (tzw. ang. loosely coupled architecture).

Modutow i
wybranych
Komponentéw

WN_003 Architektura Dane - Wykonawca musi zaimplementowac¢ zarzgdzanie danymi (bazy danych, rejestry)

przetwarzanie przetwarzanymi w Systemie zapewniajgc poufnos¢, dostepnosé i integralnos¢ informacji

z uwzglednieniem takich atrybutow, jak autentycznosc, rozliczalnos¢, niezaprzeczalnosc
i niezawodnos¢.
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WN_004 Architektura Integracja Moduty funkcjonalne Systemu muszg wymienia¢ miedzy sobg dane za pomocg
wewnetrzna miedzy | otwartych interfejsow (np. web serwisy) wyspecyfikowanych i udokumentowanych przez
Modutami Wykonawce. Architektura Systemu musi uwzglednia¢ mozliwos¢ wydzielenia
funkcjonalnymi infrastruktury poszczegoélnych Modutow funkcjonalnych (np. aby w przysztosci umozliwic¢

utrzymywanie poszczegoélnych Modutéw przez réznych dostawcéw).

Do kazdego z Modutow funkcjonalnych Systemu Wykonawca musi dostarczy¢
szczegbtowy opis ustugi zawierajgcy m.in. nazwe ustugi, specyfikacje danych
oczekiwanych i zwracanych przez te ustuge, oraz ewentualnie powigzania miedzy
ustugami (jezeli takowe istniejg).

WN_005 Architektura Integralnosc¢ System musi umozliwia¢ weryfikacje autentycznosci, integralnosci oraz
podpisanych danych | niezaprzeczalnosci danych podpisanych elektronicznie zgodnie z wymaganiami dot.

Podpisu Elektronicznego wynikajacymi z obowigzujgcych przepisow prawa,
w szczegolnosci elDAS.

WN_006 Architektura Konfiguracja Oferowane Rozwigzanie musi poprawnie funkcjonowa¢ na stacjach roboczych
stanowisk Uzytkownikow, ktorzy pracujg w profilu indywidualnym bez uprawnieh administratora
dostepowych stacji roboczej. Zaden z elementdw dostarczonego Systemu nie moze wymagac do
Uzytkownikéw swojej poprawnej pracy, posiadania uprawnien administratora na stacji roboczej

uzytkownika.

WN_007 Architektura Mozliwosc¢ System musi uwzglednia¢ mozliwo$¢é modyfikacji/dodania nowych integracji
modyfikacji/dodania | w przyszitosci.
integracji w
przysziosci

WN_008 Architektura Obstuga bteddéw - W przypadku btedu aplikacji (lub integracji) Uzytkownik musi zosta¢ powiadomiony (np.
prezentacja poprzez informacje w dodatkowym okienku/sekcji wewnatrz aplikacji) o rodzaju btedu,
komunikatow dacie/czasie jego wystgpienia, unikalnym numerze seryjnym operacji (na podstawie
uzytkownikom ktérego Administrator jest w stanie powigzac¢ btad z informacjami w logu).

Kazdy komunikat o btedzie musi by¢ oznaczony kodem btedu, krétko opisany i zostaé
udokumentowany w Dokumentacji powykonawcze;.

WN_009 Architektura SOA System musi zosta¢ zaprojektowany i wdrozony zgodnie z zatozeniami SOA (ang.

Service Oriented Architecture) w uktadzie Modutowym (Komponentowym).
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WN_010 Architektura Synchronizacja System musi zapewnia¢ synchronizacje zegara systemowego ze zrédtami czasu (za
czasu pomocg protokotu NTP lub mechanizméw Active Directory) w celu utrzymania
wiarygodnosci logéow systemowych

WN_011 Architektura Szyna integracyjna | W ramach Systemu Wykonawca dostarczy szyne integracyjng wraz z dokumentacja.

(ustug) Szyna musi by¢ zainstalowana w trybie wysokiej dostepnosci, co umozliwi
klastrowanie i réwnowazenie obcigzenia. Szyna musi umozliwia¢ konfiguracje
integracji (np. adresy ustug, API).

WN_012 Architektura Transakcyjnos¢ System musi by¢ w petni transakcyjny i musi zabezpiecza¢ dane przed zniszczeniem lub
przypadkowym nadpisaniem w przypadku réwnoczesnego korzystania z tych danych
przez wielu Uzytkownikéw.

Integralnos¢ danych musi by¢ takze zachowana w przypadku niespodziewanego
przerwania komunikacji z uzytkownikiem - przegladarkg uzytkownika.

WN_013 Architektura Wielokrotne System musi ostrzegac¢ przed dwukrotnym zalogowaniem sie tego samego Uzytkownika

logowanie w tym samym czasie.
uzytkownika

WN_014 Architektura Zabezpieczenie System musi zabezpiecza¢ dane przed przypadkowym usunieciem - generowanie

przed ostrzezenia o nieodwracalnym usunieciu danych.
przypadkowym
usunieciem danych

WN_015 Architektura Tréjwarstwowa System musi by¢ zbudowany w oparciu o architekture tréjwarstwowg z wyréznieniem

architektura warstwy: danych, aplikacji oraz prezentaciji.

WN_016 Audyt / Logi Dostep do logéw Administrator Systemu (poza analizg plikdw z logami) musi mie¢ mozliwosé

Systemu z poziomu | przeglgdania (poprzez GUI) czynnosci wykonanych przez danego uzytkownika (czas,
GUI uzytkownik, rola uzytkownika, Modut Systemu, nazwa czynnosci, wynik czynno$ci) oraz
ich eksportu do pliku csv.

WN_017 Audyt / Logi Logi - poziomy Administrator Systemu, w zaleznosci od potrzeb, musi mie¢ mozliwo$¢ konfiguraciji

logowania standardowego poziomu logowania (np. FATAL, ERROR, WARN, INFO, DEBUG,
TRACE wedtug definicji log4j) oraz ustali¢ reguty tworzenia oraz nazywania plikow.
System musi by¢ dostarczony wraz z politykg tworzenia i przechowywania logéw.
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WN_018 Audyt / Logi Logi transakcyjne System musi umozliwia¢ konfiguracje i tworzenie transakcyjnych logéw bazy danych,
ktore powinny by¢ zgodne z politykg tworzenia kopii zapasowych oraz odtwarzania
danych.

WN_019 Audyt / Logi Rejestrowanie System musi zapisywac wszystkie aktywnosci Uzytkownikow (zalogowanych

aktywnosci i niezalogowanych) w logach systemowych (ang. system logs), ktére umozliwig
Uzytkownikéw w Administratorowi Systemu efektywng analize (filtrowanie/wyszukiwanie) w celu diagnozy
logach systemowych | ewentualnych problemow.
System musi rejestrowac czynnos$ci Uzytkownikdéw w Systemie w zakresie obejmujgcym
co najmniej: dokonanie wpisu, usuniecie wpisu, zmiana wpisu czy odczytanie danych
(w tym danych osobowych). Logi muszg zawiera¢ szczegotowe dane dot. aktywnosci
uzytkownika to jest co najmniej: data/czas, IP, login, rodzaj i wersja przegladarki, nazwa
aktywnosci.
WN_020 Audyt / logi Wyswietlanie historii | Modut musi wyswietla¢ historie logowania Uzytkownikéw (czas od, do) wraz
logowania z okresleniem Modutu, w ktérym aktualnie pracowali.
Uzytkownikéw

WN_021 Bezpieczenstwo | Autoryzacja dostepu | System musi zapewnia¢ ochrone zasobéw informacyjnych przed nieautoryzowanym
dostepem z zewnatrz (tam, gdzie wymagane jest logowanie) i wewnatrz (funkcjonalnosci
dostepne wytgcznie dla uprawnionych Uzytkownikdéw) Systemu.

WN_022 Bezpieczenstwo | Autoryzacja dostepu | System musi wykorzystywaé Profil Zaufany do uwierzytelniania sie Interesantéw do

za pomocg PZ Systemu oraz e-ustug dostarczonych w ramach realizacji Przedmiotu Zamoéwienia.
WN_023 Bezpieczenstwo | Bezpieczenstwo System musi spetnia¢ wszystkie wymagania w obszarze bezpieczenstwa
teleinformatyczne, teleinformatycznego okreslone w SIWZ oraz w przepisach prawa powszechnie
audyty obowigzujgcego, w szczegolnosci w sferze ochrony i przetwarzania danych osobowych
i prawa wtasnos$ci przemystowe;j.
WN_024 Bezpieczenstwo | Informowanie System musi informowaé Administratora o wybranych (np. prébach dostepu do
o incydentach funkcjonalnosci przez niezautoryzowanych Uzytkownikéw) dziataniach oraz incydentach
i zdarzeniach bezpieczenstwa za pomocg email.
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WN_025 Bezpieczenstwo | Komunikacja, Transfer danych miedzy interfejsem uzytkownika (GUI) a Systemem musi by¢
Protokoty szyfrowany i zabezpieczony przed dostepem oséb trzecich. W tym celu w obszarze
HTTPS/SSL/TLS wymiany danych majg zosta¢ zastosowane protokoty szyfrujgce (np. HTTPS/SSL/TLS.
System powinien umozliwia¢ konfiguracje (wtgczenia/wytgczenia) uzycia bezpiecznych
protokotéw komunikacyjnych miedzy Komponentami Systemu w obrebie
infrastruktury/sieci wewnetrznej Zamawiajgcego.
WN_026 Bezpieczenstwo | Przechowywanie Hasta w Systemie muszg by¢ przechowywane w sposéb uniemozliwiajgcy odczytanie ich
haset oryginalnej zawarto$ci.
WN_027 Bezpieczenstwo | Sita hasta System musi podpowiada¢ Uzytkownikowi site hasta.
WN_028 Bezpieczenstwo | Przechowywanie System nie moze przechowywac loginéw i haset w plikach konfiguracyjnych.
loginéw i haset
w plikach
konfiguracyjnych
WN_029 Bezpieczenstwo | Rejestracja konta System musi zapewni¢ mozliwos¢ rejestracji konta Interesanta w czasie maks. 15 minut.
Interesanta W wiekszoéci przypadkoéw powinno by¢ to nie wiecej niz kilkadziesigt sekund od
wystania przez niego formularza rejestracyjnego.
WN_030 Bezpieczenstwo | Rejestracja konta System musi zapewni¢ przy rejestracji konta mechanizm captcha.
Interesanta -
captcha
WN_031 Bezpieczenstwo | Roztgczanie sesji po | Automatyczne roztgczenie sesji (log out) aplikacji po zadanym konfigurowalnym przez
wykryciu administratora czasie nieaktywnos$ci uzytkownika.
nieaktywnosci
uzytkownika
WN_032 Bezpieczenstwo | Zarzadzanie - konto | System musi umozliwia¢ zarzgdzanie kontami Uzytkownikéw (usuwanie, blokowanie,
uzytkownika resetowanie hasta).
WN_033 Bezpieczenstwo | Zarzgdzanie — konto | System musi umozliwia¢ zarzadzanie kontami pracownikow danego Organu
pracownika Organu | Rejestrujgcego osobie petnigcej role lokalnego Administratora Organu Rejestrujgcego.
Rejestrujgcego
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WN_034 Bezpieczenstwo | Zarzgdzanie — konto | System musi umozliwia¢ zarzgdzanie kontami pracownikéw organdw uprawnionych do
pracownika organu | dostepu do Systemu REJA24 osobie petnigcej role lokalnego Administratora
uprawnionego do uprawnionego organu.
dostepu do REJA24

WN_035 Bramka e-Mail Integracja z bramkg | System musi umozliwiac integracje z bramkag e-mail dostepng w infrastrukturze
e-mail Zamawiajgcego.

WN_036 Dane Formaty plikéw - System musi umozliwia¢ konfiguracje (przez Administratora) dopuszczalnych formatéw
konfiguracja typow plikéw mozliwych do zatgczenia przez Interesanta.
zatgcznikow do Konfiguracja dozwolonych formatéw plikéw musi by¢ mozliwa na poziomie catego
formularzy Systemu (globalnie) oraz w kontekscie konkretnego formularza i konkretnej sekcji

(lokalnie). Konfiguracja na poziomie formularza ma wyzszy priorytet od konfiguraciji
globalnej. Jezeli brak jest konfiguracji na poziomie formularza - dopuszczalne formaty
plikbw weryfikowane sg na podstawie konfiguracji globalne;.

System musi umozliwia¢ weryfikacje zawartosci i zgodnosci plikow z ich formatem
(rozszerzeniem) oraz informowac Interesanta o niepoprawnym formacie/zawartosci

i uniemozliwia¢ mu zatgczenie pliku w niedozwolonym formacie.

WN_037 Dane Formaty plikéw W przypadku funkcjonalnosci generowania/eksportu plikdw przez jakikolwiek Modut
generowanych przez | System, generowane pliki muszg by¢ zgodne z formatem PDF oraz formatami
System wspieranymi przez Microsoft Office (wersja 2007 wzwyz).

WN_038 Eksploatacja Polityka archiwizacji | Wykonawca musi dostarczy¢ polityke archiwizacji danych zaréwno w trybie offline oraz
(tryb offline oraz online. System musi zapewni¢ realizacje wspomnianej polityki.
online)

WN_039 Eksploatacja Polityka tworzenia Wykonawca musi dostarczy¢ polityke (wraz z opisem stosownych procedur) tworzenia
kopii zapasowych kopii zapasowych oraz odtwarzania Systemu wraz z danymi. System musi zapewni¢
oraz odtwarzania realizacje wspomnianej polityki.

Systemu

WN_040 Eksploatacja Procedury Wykonawca musi dostarczy¢ procedury postepowania podczas biezgcej eksploatacii,

postepowania administracji i konserwacji Systemu niezbedne do zapewnienia prawidtowego dziatania
Systemu, ktére bedg aktualizowane przez Wykonawce przez okres trwania Gwarancji.
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WN_041 Eksploatacja RPO Dopuszczalny poziom utraty danych (RPO) wynosi nie wiecej niz 2 godziny.
WN_042 Eksploatacja Technologia, Technologia powinna umozliwia¢ tatwy rozwdj aplikacji. W implementacji nie mozna
wsparcie wykorzystaé technologii, ktére nie sg wspierane lub data zakonczenia wsparcia jest
wczeshiejsza niz 1 rok po uruchomieniu Systemu.

WN_043 GUI Brand book Wyglad GUI wszystkich Modutéw / Komponentéw w Systemie powinien by¢ zgodny
z tzw. Ksiegg Znaku (ang. Brand Book).

Uwaga:

W toku realizacji Projektu, w ramach osobnego zamowienia publicznego zaplanowano
opracowanie logotypu projektu oraz Ksiegi Znaku, ktéra po przekazaniu Wykonawcy
bedzie stanowi¢ podstawe do opracowania wygladu GUI.

WN_044 GUI GUI - RWD GUI Modutéw funkcjonalnych Systemu musi zosta¢ zaimplementowane zgodnie ze
standardem RWD, aby umozliwi¢ dostep do funkcjonalnosci z poziomu urzgdzen
dysponujgcych wyswietlaczami o réznych rozdzielczosciach (np. PC, notebooki, tablety,
smartfony).

WN_045 GUI GUI - WCAG GUI Systemu musi byé zgodne ze standardem WCAG 2.0 na poziomie AA (wszystkie
kryteria poziomu AA) i AAA (co najmniej kryteria: 2.2.4 Zakidcenia, 2.2.5 Ponowne
potwierdzenie autentycznosci, 2.3.2 Trzy btyski, 3.1.3 Nietypowe stowa).

WN_046 GUI Informacja o System musi wyswietla¢ w widocznym miejscu informacje o zalogowanym Uzytkowniku

Uzytkowniku m.in. imie, nazwisko.

WN_047 GUI Jezyk polski Interfejs Uzytkownika, wszelkie komunikaty, powiadomienia, alerty przesytane
(pokazywane) Uzytkownikowi muszg by¢ prezentowane w jezyku polskim.

WN_048 GUI Ergonomiczny Moduty funkcjonalne muszg by¢ wyposazone w graficzny, funkcjonalny, przyjazny oraz

interfejs intuicyjny interfejs Uzytkownika.

WN_049 GUI Inteligentny interfejs | System powinien dynamicznie zmienia¢ zawartos¢ formularzy do wprowadzania oraz
edycji danych adekwatnie do biezgcych wyboréw Uzytkownika (np. wybor typu
Interesanta ,,Osoba fizyczna, powoduje wysSwietlenie pdl danych oraz opisowych
powigzanych z tym typem).

WN_050 GUI Komplementarny Formularze stuzgce do wprowadzania / edycji danych powinny obok pdl stuzgcych do

interfejs wprowadzania danych lub wyboru ich wartosci sposréd dostepnej listy zawiera¢ krotkg
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informacje instruujgca uzytkownika na temat zakresu danych do wprowadzenia oraz tam
gdzie ma to zastosowanie wskazanie zrédta tych danych.
Uwaga:
Na etapie opracowania Dokumentacji Projektowej Zamawiajgcy przygotuje i przekaze
Wykonawcy stosowne opisy.
WN_051 GUI Automatyczne System musi umozliwia¢ automatyczne podpowiadanie wartosci do wskazanych pdél

podpowiedzi formularza. Lista podpowiedzi powinna pokazac sie uzytkownikowi po wybraniu danego
pola i by¢ filtrowana na biezgco po wprowadzeniu kazdego kolejnego znaku przez
Uzytkownika.

WN_052 GUI Prosta obstuga System musi umozliwia¢ obstuge Systemu osobom bez specjalistycznej wiedzy
informatycznej i programistycznej, w tym umozliwia¢ prace jedynie z poziomu interfejsu,
bez koniecznosci pisania kodu.

WN_053 GUI Konsultacje UX GUI Systemu powinno by¢ zaprojektowane w sposob intuicyjny oraz skonsultowane
z ekspertem UX.

Podczas implementaciji Zamawiajgcy wymaga konsultacji z ekspertem UX Wykonawcy.
Wyniki konsultacji powinny zosta¢ uwzglednione podczas implementacji Systemu.
WN_054 GUI Odwotania do bazy | Moduty funkcjonalne, formularze (ich sekcje / pola) powinny zosta¢ wyposazone
wiedzy w mechanizm odniesienia do bazy wiedzy zawartej w Portalu Publicznym / Platformie
Szkoleniowej.
WN_055 Integracja Zapewnienie System musi zapewnia¢ dziatanie Modutu / Komponentu w sytuacji wystgpienia btedéw,
dziatania Modutu / ktére nie sg krytyczne dla danej funkcjonalnosci a jg jedynie wspierajg, np. brak
Komponentu podpowiadania danych w formularzu z powodu niedostepnosci zewnetrznego serwisu
w przypadku nie powinno zablokowa¢ mozliwosci wypetnienia danych i wystania danego formularza.
wystgpienia btedow
integraciji
WN_056 Integracja Integracja z ePUAP | Systemu musi zapewnia¢ integracje z platformg ePUAP co najmniej w zakresie:
e uwierzytelniania sie Interesantow,
e podpisywania dokumentu Profilem Zaufanym,
o weryfikacji waznosci i poprawno$ci podpisu ztozonego przy uzyciu Profilu
Zaufanego.
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WN_057 Integracja Podpis Dopuszcza sie integracje z systemami zewnetrznymi (ustuga) w zakresie:
kwalifikowany e podpisywania dokumentu podpisem elektronicznym weryfikowanym
kwalifikowanym certyfikatem,
o weryfikacji podpisanych elektronicznie wnioskéw za pomocg podpisu
elektronicznego weryfikowanego kwalifikowanym certyfikatem,
e znakowanie ztozonych wnioskéw czasem.
WN_0578 Jakosc¢ Kod zrédtowy - Calos¢ kodu zrédtowego Systemu musi spetniaé podane ponizej minimalne kryteria (tzw.
metryki metryki) zweryfikowane ostatnig dostepng wersjg (na moment Odbioru Koncowego)
oprogramowania SonarQube dostepnego obecnie na
https://www.sonarqube.org/downloads/ :
¢ Reliability - A
e Security - A
e Maintainability - A
e Coverage - 100.0%
e Duplications - 1%
e Documentation: 100%
Definicja podanych wyzej metryk:
https://docs.sonargube.org/display/SONAR/Metric+Definitions
WN_059 Jakosé Repozytorium GIT - | Wszystkie wytworzone w ramach Umowy pliki (w szczegdlnosci catos¢ kodu zrédtowego,
(Kod zrodiowy, skrypty, schematy baz danych, konfiguracje oraz catos¢ aktualnie opracowane;j
skrypty, dokumentacji odpowiadajgcej przekazanej funkcjonalnosci) Systemu muszg by¢
dokumentacja) zapisywane przez Wykonawce w repozytorium i aktualizowane przez Wykonawce
w ramach przekazywania kolejnych wersji Oprogramowania Dedykowanego (sprintéw) -
opisanych w wymaganiu dot. Continuous Integration.
WN_060 Monitoring Monitorowanie Modut Administracji musi zapewnia¢ monitorowanie aktywnosci Uzytkownikow
aktywnosci w Systemie.
Uzytkownikéw
w Systemie
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WN_061 Monitoring Wyswietlanie listy Modut Administracji musi wyswietla¢ liste aktualnie zalogowanych Uzytkownikéw
aktualnie z okre$leniem Modutu, w ktérym aktualnie pracuja.
zalogowanych
Uzytkownikow
WN_062 Organizacja Implementacja Wykonawca musi zapewni¢ tworzenie, testowanie i instalacje Systemu (w tym
uwzgledniajgca poszczegoélnych Modutow funkcjonalnych) uwzgledniajgcg koncept Cl (ang. "Continuous
Ciggla Integracje integration”: https://en.wikipedia.org/wiki/Continuous _integration ).
(ang. Wykonawca musi przekaza¢ Zamawiajgcemu (zapisaé¢ w repozytorium kodu zrédtowego)
Continuous w pefni skonfigurowane i funkcjonalne srodowiska do implementacji Systemu
integration) (zawierajgce kod zrodtowy catosci Systemu, skrypty zawierajgce schematy uzytych baz
danych, skrypty kompilacji, testowania oraz instalacji oraz konfiguracji Systemu)
uwzgledniajgc wszystkie srodowiska Systemu u Zamawiajgcego wymienione w osobnym
wymaganiu.
Wykonawca musi przekazywac kolejne aktualizacje catosci srodowiska Cl w ramach
ustalonych z Zamawiajgcym etapow (sprintéw) w trakcie realizacji Umowy (nie rzadziej
jednak niz 1 miesigc).
Kazde przekazanie kolejnych aktualizacji sSrodowiska Cl oznacza przekazanie
Zamawiajgcemu wszelkich praw i licencji - w szczegolnosci do przekazanego kodu
zrédtowego oraz skryptow wytworzonych w ramach Umowy. Przekazane licencje oraz
prawa muszg obejmowac powierzenie czynnosci zwigzanych z eksploatacja,
utrzymaniem (w tym usuwanie btedéw), aktualizacjg, rozbudowg i rozwojem
Oprogramowania Dedykowanego, tacznie z prawem dekompilacji/uzycia/ modyfikacji/
wykorzystania kodu zrédtowego i struktur baz danych, podmiotowi trzeciemu na polach
eksploatacji.
WN_063 Organizacja Kod Wykonawca musi zapewni¢ przekazywanie kodu zrodtowego Zamawiajgcemu - tak, aby
zrodtowy/Licencje mogt we wtasnym zakresie zbudowac i zainstalowac¢ wszystkie Komponenty oraz Moduty
wchodzgce w sktad Systemu oraz kontynuowac jego rozwo;.
WN_064 Organizacja Metodyka Wykonawca musi realizowaé implementacje Oprogramowania Dedykowanego
implementacji Z zastosowaniem metodyki Agile Software Development
Oprogramowania ( https://en.wikipedia.org/wiki/Agile _software development ). Wykonawca, w terminie
Dedykowanego
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3 miesiecy od podpisania Umowy zobowigzany jest zaproponowac do akceptacji
Zamawiajgcego sposob adaptaciji metodyki Agile w ramach realizacji Systemu.

WN_065

Prawne

Zgodnosé z elDAS

Wszystkie Moduty funkcjonalne zaimplementowane w Systemie muszg spetniac
wymagania rozporzgdzenia eIDAS (Rozporzgdzenie Parlamentu Europejskiego i Rady
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgciji
elektronicznych na rynku wewnetrznym).

WN_066

Prawne

Zgodnos¢ z RODO

Wszystkie Moduty funkcjonalne zaimplementowane w Systemie muszg spetniac
wymagania rozporzgdzenia RODO (Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

WN_067

Technologia

Dostep do Systemu
- wspierane
przegladarki

GUI wszystkich Modutéw funkcjonalnych Systemu musi by¢ dostepne i w petni
funkcjonalne z poziomu nastepujgcych przegladarek internetowych (uwzgledniajagc
réwniez ich mobilne wersje): Chrome, FireFox, Safari, Edge, Opera uwzgledniajgc
wersje wprowadzone na rynek w okresie realizacji Umowy do momentu Odbioru
Koncowego.

W ramach Gwarancji Wykonawca bedzie dostosowywat System do aktualnie
wydawanych wersji wspieranych przeglgdarek.

WN_068

Technologia

GUI - RWD

GUI Systemu musi spetnia¢ wymagania RWD, tzn. musi zapewnia¢ poprawne (co do
wygladu i tresci) wyswietlanie informacji na urzgdzeniach wyposazonych w rézne
rozdzielczosci ekranu (np. smartfony, tablety, notebooki, desktopy) i wyposazonych
w przegladarki (wymienione w osobnym wymaganiu) kompatybilne z HTML5.

WN_069

Technologia

GUI - wykorzystanie
CSsS

Wyglad aplikacji (czcionka, rozmiary czcionki, kolory) powinien by¢ konfigurowalny od
strony administratora poprzez mechanizm CSS.

WN_070

Technologia

Srodowiska
Systemu

W ramach realizacji Umowy zostang wyodrebnione cztery Srodowiska systemowe:
srodowisko produkcyjne, srodowisko testowe, srodowisko szkoleniowe i sSrodowisko
backup.
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WN_071 Technologia Testy automatyczne | Implementacja Systemu musi uwzglednia¢ dostarczenie przez Wykonawce testow
automatycznych (wykonywanych automatycznie przez oprogramowanie dostarczone
przez Wykonawce). Dodatkowo, definiowanie scenariuszy testowych powinno by¢
mozliwe przez pracownikdéw Zamawiajgcego na podstawie dostarczonych instrukciji.
Testy zwigzane z GUI powinny by¢ mozliwe do definiowania i aktualizacji poprzez
funkcjonalnos¢ "zapisywania aktywnosci Uzytkownika w przegladarce” (np. takg
funkcjonalno$¢ umozliwia Selenium ( http://www.seleniumhg.org/ ).

WN_072 Technologia Weryfikacja xsd W przypadku wymiany dokumentéw w formacie XML System powinien uzywac
standardu XSD (XML Schema Definition) do ich weryfikacji.

WN_073 Technologia Wsparcie WSDL System musi wspiera¢ standard WSDL (Web Services Description Language).

WN_074 Technologia Wsparcie DOC System musi wspiera¢ (co najmniej zapis, odczyt, eksport) format DOC.

WN_075 Technologia Wsparcie DOCX System musi wspiera¢ (co najmniej zapis, odczyt, eksport) format DOCX.

WN_076 Technologia Wsparcie System musi posiadac¢ interfejs dostepu do baz danych zgodny z JDBC/ODBC lub

JDBC/ODBC réwnowazny.

WN_077 Technologia Wsparcie PDF System musi wspierac (co najmniej zapis, odczyt, eksport) format PDF (Portable
Document Format).

WN_078 Technologia Wsparcie plikéw System musi wspierac (co najmniej zapis, odczyt, eksport) nastepujgce formaty grafiki

graficznych rastrowej: JPG/JPEG, PNG.

WN_079 Technologia Wsparcie RTF System musi wspierac (co najmniej zapis, odczyt, eksport) format RTF (Rich Text
Format Specification).

WN_080 Technologia Wsparcie UTF-8 System musi wspierac standard Unicode UTF-8 (Universal Multiple-Octet Coded
Character Set, UCS transformation format UTF-8).

WN_ 081 Technologia Wsparcie W3C System musi spetnia¢ wytyczne W3C,

WN_082 Technologia Wsparcie XML System musi wspiera¢ standard XML (Extensible Markup Language).

WN_083 Technologia Wsparcie XSD System musi wspierac standard XSD (XML Schema Definition).

WN_084 Technologia Wsparcie XSL System musi wspierac€ jezyk XSL (Extensible Stylesheet Language).

WN_085 Technologia Wsparcie XSLT System musi wspierac jezyk XSLT (Extensible Stylesheet Language Transformation).

Projekt pn. ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie dojrzatosci w zakresie rejestracji jachtéw i innych jednostek ptywajacych o diugosci do 24 m”
Numer Projektu: POPC.02.01.00-00-0084/18-00
Projekt wspoffinansowany przez Unie Europejska w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

0$ Priorytetowa nr 2 ,E-administracja i otwarty rzad”, Dziatania nr 2.1 ,Wysoka dostepno$¢ i jako$¢ e-ustug publicznych”

Strona: 12



http://www.seleniumhq.org/

Fundusze Unia Europejska

Rzeczpospolita

Eu ropejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego
Nr postepowania: PO.11.370.Z2ZP-3.48.18 Zatacznik L do SOPZ

Nazwa postepowania: Wdrozenie innowacyjnych e-ustug o wysokim poziomie dojrzato$ci w zakresie rejestracji jachtéw i innych jednostek ptywajacych o diugosci do 24 m — Wybé6r Generalnego Wykonawcy

WN_086 Wydajnosc¢ Wirtualizacja System musi zapewnic skalowalnosc (na poziomie warstwy bazodanowe;j i aplikacyjnej)

(skalowalno$c¢) w zakresie wydajnosci i pojemnosci oraz dotgczania dodatkowych Uzytkownikow,
elementéw infrastruktury sprzetowe;.

WN_087 Wydajnos¢ Zapewnienie System musi zapewnia¢ réwnolegtg obstuge uwzgledniajgc podane ponizej obcigzenie
wymaganej (tzw. "obcigzenie nominalne "):
wydajnosci (tzw. e min. 100 Uzytkownikéw - Interesantow zalogowanych do konta Interesanta,
Responsywnosc) e min. 200 Uzytkownikow — pracownicy uprawnionych podmiotéw,
Systemu przy e min. 100 Uzytkownikdw - osoby niezalogowane korzystajgcych z funkcjonalnosci

réwnolegtej
aktywnosci zadanej
liczby Uzytkownikéw

dostepnej dla Uzytkownikéw niezalogowanych (np. Portal Publiczny),
e min. 300 Uzytkownikow — pracownicy Organow Rejestrujgcych.

Zaktada sie, ze System dziata wydajnie jezeli spetnia ponizsze kryteria dotyczgce
Responsywnosci (Responsywnos$é Systemu = czas potrzebny na wygenerowanie
informacji na GUI widocznym dla uzytkownika + czas jej przesytu przez sieé/Internet):

e Przy nominalnym obcigzeniu Systemu czas wygenerowania informacji widocznej
dla uzytkownika (np. wyszukiwanie informacji, wyswietlenie hitlisty, aktualizacja
danych sprawy, wystanie formularza, przejscie pomiedzy widokami na GUI,
zalogowanie, itp.) powinien wynosi¢ maksymalnie 5 sekund.

e Podany powyzej wymagany czas odpowiedzi nie dotyczy wykonywania raportéw
zbiorczych/okresowych, dla ktérych maksymalny czas odpowiedzi nie moze
przekracza¢ 10 min.

Parametry, ktére nalezy uwzglednié¢ przy modelowaniu testéw obcigzeniowych
(weryfikujgcych wymagang wydajnos¢ Systemu):
Jeden zalogowany uzytkownik w ciggu 60 minut wykonuje $rednio:

e Zalogowanie

e Wybranie formularza, wypetnienie dotgczenie 3 zatagcznikdw o rozmiarze 1MB

kazdy
e Podpisanie i wystanie formularza
e Dokonanie ptatnosci online
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e Otwarcie pisma do podglgdu
e Wydruk pisma z 3 zatgcznikami
o 2x Wyszukiwanie dokumentow
¢ Wylogowanie
Wykonawca dostarczy oraz wykona (w srodowisku Systemu) testy obcigzeniowe majgce
na celu weryfikacje w/w parametréw wydajnosciowych.
WN_088 Zarzadzanie Blokowanie dostepu | W module System Administracji musi by¢ mozliwosé zablokowania mozliwosci
uzytkownikami dla Uzytkownikow korzystania z funkcjonalnosci wszystkich lub wskazanych Uzytkownikow.
Administrator musi mie¢ mozliwos¢ ww. zablokowania osobno dla kazdego z Modutéw
oraz osobno dla czesci funkcjonalno$ci dostepnej dla Uzytkownikow.
WN_089 Zarzadzanie Wylogowanie W module System Administracji musi by¢ mozliwosé wylogowania wszystkich lub
uzytkownikami wszystkich lub wskazanych Uzytkownikéw pracujgcych aktualnie w Systemie.
wskazanych
Uzytkownikow
WN_090 Zarzgdzanie Wystanie informacji | System musi umozliwia¢ przygotowanie i wysytanie przez Administratora informacji do
uzytkownikami do Uzytkownikow aktywnych (zalogowanych) Uzytkownikow (wszystkich lub danego Modutu
funkcjonalnego).
Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu wyswietlenia informac;ji.
Informacja musi by¢ zaprezentowana na GUI uzytkownika bez otwierania dodatkowych
okien przegladarki.
Uzytkownik ma mozliwos¢ zminimalizowania okna z informacjg tak, aby byta ona
widoczna na GUI w zdefiniowanym przez Administratora okresie.
WN_091 Zarzadzanie Wyswietlenie listy Modut System Administracji musi umozliwia¢ wyswietlenie listy nieudanych prob
uzytkownikami nieudanych préb logowania do Systemu.
logowania
WN_092 Zarzagdzanie Nieudane proby Modut Systemu Administracji musi umozliwia¢ konfiguracje ilosci nieudanych prob
uzytkownikami logowania logowania do Systemu. Po przekroczeniu, ustawionej przez administratora mozliwe;j
ilosci préb logowania, system zablokuje dostep uzytkownikowi.
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WN_093 Zarzgdzanie Odzyskiwanie haset | Wykonawca musi posiada¢ mechanizm odzyskiwania haset przez Uzytkownikow.

uzytkownikami

WN_094 Zarzadzanie Zarzadzanie System musi prowadzi¢ dziennik zdarzeh wykonywanych w ramach zarzgdzania

uzytkownikami uzytkownikami - uzytkownikami w Systemie. Zawartos¢ dziennikéw musi by¢ dostepna do
dziennik zdarzen przeszukiwania i analizy przez uprawnionych Uzytkownikow.

WN_095 Dokumentacja Format instrukgciji Wszystkie instrukcje obstugi muszg by¢ dostarczona w formacie PDF oraz edytowalnej
wersji w formacie: DOC i przekazana na ptycie CD lub DVD oraz wydrukowana w dwdéch
egzemplarzach.

WN_096 Dokumentacja Instrukcja w jezyku System musi posiada¢ polskojezyczng instrukcje obstugi opisujgcg szczegdtowo

polskim zaréwno aspekty techniczne (instalacje, konfiguracje, wymagane Komponenty) oraz
funkcjonalne wszystkich elementéw Systemu z podziatem na poszczegdlne czesci
sktadowe oraz grupy Uzytkownikéw (oddzielna instrukcja dla Administratoréw Systemu
oraz Uzytkownikéw).

WN_097 Dokumentacja Opis konfiguracji Konfiguracja Systemu oraz parametry konfiguracyjne muszg zostac opisane w

Systemu dokumentacji technicznej.

WN_098 Dokumentacja Pomoc Moduty funkcjonalne muszg by¢ wyposazone w pomoc zawierajgcg wyszukiwarke
i indeks wyrazen.

WN_099 Dokumentacja Prototyp Wykonawca w trakcie realizacji Umowy przedstawi funkcjonalny Prototyp, ktory bedzie
zawierat co najmniej kompletny interfejs uzytkownika (wszystkie ekrany) docelowego
Systemu oraz symulacje dziatania w oparciu o spreparowane przez Wykonawce dane.

WN_100 Dokumentacja Zatwierdzenie Prototyp bedzie podlegat zatwierdzeniu przez Zamawiajgcego.

prototypu
WN_101 Dokumentacja Zintegrowana Instrukcja obstugi Modutéw funkcjonalnych musi by¢ zintegrowana z interfejsem w formie
instrukcja obstugi pomocy kontekstowej odnoszgcej sie do zawartosci okna wyswietlanego w danym
czasie na ekranie uzytkownika Systemu.
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II. Wymagania funkcjonalne

Zamawiajgcy wymaga, aby System REJA24 realizowat funkcje zwigzane z rejestracjg jachtéw i innych jednostek ptywajacych o dtugosci do 24
m w zakresie okre$lonym ustawg z dnia 12 kwietnia 2018 r. o rejestracji jachtéw i innych jednostek ptywajgcych o dtugosci do 24 m (Dz.U. 2018
poz. 1137) wraz z aktami wykonawczymi z uwzglednieniem obowigzujgcych aktow prawnych, w szczegdlnosci wymienionych w punkcie VI
SOPZ, SOPZ oraz niniejszym Zatgczniku.

Identyfikator Obszar Nazwa wymagania Opis

WF_001 Dane Format PDF We wszystkich przypadkach generowania przez system plikow w formacie PDF
(np. eksport danych) pliki powinny umozliwia¢ przeszukiwanie tresci oraz
kopiowanie i wklejanie (copy/paste) z wykorzystaniem systemowego schowka
(ang. clipboard).

WF_002 Dane taczny rozmiar plikow (pism, taczny rozmiar plikdw zatgczanych do formularza powinien byé konfigurowalny
zatgcznikdw)- konfigurowalny przez Administratora poprzez GUI.

WF_003 Dane Nazwa zatgcznikéw (plikow) - Zakres niedopuszczalnych znakow dla nazw zatgcznikéw (pliki) musi by¢
konfigurowalna konfigurowalny przez Administratora poprzez GUI.

WF_004 GUI Funkcjonalno$¢ pola typu GUI (wszystkich Modutéw) musi zapewnia¢ mozliwos¢ wprowadzania/wybierania
"Data" wartosci w polu data z kalendarza, z reki wraz z mozliwos$cig edycji wartosci

wprowadzonej z kalendarza.

WF_005 GUI GUI - Implementacja GUI wszystkich produktow Systemu musi uwzgledniaé

implementacja/utrzymanie elastycznos¢ jej modyfikacji (np. mozliwos¢ dodania dodatkowych okien,

informacji, kolumn).

Wyglad musi by¢ konfigurowalny poprzez zastosowanie mechanizméw CSS (lub
podobnych) gwarantujgcych utatwione zarzadzanie wyglagdem interfejsu
uzytkownika (np. poprzez korzystanie z biblioteki styléw, ktéra wykorzystywana
jest w calym systemie). Dzieki takiemu rozwigzaniu system zapewni prezentacje
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GUI w takim samym stylu we wszystkich zdefiniowanych funkcjonalnosciach
Systemu.

Zmiana wygladu danego stylu bedzie mozliwa poprzez zmiane/aktualizacje
biblioteki w jednym miejscu i bedzie mogta by¢ wykonana przez Administratora
systemu (opis czynnosci Administracyjnych ma by¢ zawarty w dokumentac;ji
powykonawczej).

WF_006

GUI

GUI - nawigacja
po stronie (ang. "Breadcrumbs
trail")

GUI (wszystkich Modutéw) musi zawierac sciezke nawigacyjng tak, aby
uzytkownik w kazdym momencie wiedziat w jakim miejscu w strukturze serwisu sie
znajduje i miat mozliwos¢ powrotu do wyzszych pozioméw struktury serwisu.
Patrz: https://en.wikipedia.org/wiki/Breadcrumb_(navigation)

WF_007

GUI

GUI - numer wers;ji

Numer wersji Oprogramowania powinien by¢ zawsze widoczny na GUI (dostepny)
dla uzytkownika. Dotyczy to wszystkich funkcjonalnosci/GUI wytworzonych w
Systemie.

Numer wersji dla uzytkownika zewnetrznego powinien by¢ prezentowany w
stopce.

Numer wers;ji dla uzytkownika wewnetrznego powinien by¢ prezentowany na gorze
strony.

WF_008

GUI

GUI - ujednolicony wyglad

Wyglad (ang. layout) GUI funkcjonalnosci stworzonych w ramach Systemu musi
by¢ ujednolicony.

WF_009

GUI

GUI - wyglad pél danych
edytowalnych / nieedytowalnych

Pola danych nieedytowalnych powinny by¢ oznaczone w sposob wyrazny i
jednolity dla catego Systemu. Informacje w nich wyswietlane nie mogg podlegaé
edyciji.

WF_010

GUI

GUI - zgtaszanie btedow

GUI (wszystkich Modutéw) musi zawiera¢ funkcjonalnos¢ umozliwiajgca
zgtoszenie btedu z poziomu kazdej strony. Funkcjonalnos¢ powinna umozliwiaé
komunikacje z Administratorem Systemu - uzytkownik musi mie¢ mozliwos¢
przestania wiadomosci bezposrednio ze strony Systemu (Modutu). Funkcjonalnos¢
musi umozliwia¢ dodatkowo wykonanie i zatgczenie zrzutu ekranu (za zgoda
uzytkownika) oraz zatgczenia dodatkowych plikéw/informacji.

WF_011

GUI

Informowanie uzytkownika
0 wyniku wykonania operaciji

System musi wyswietla¢ informacje o wyniku kazdej operacji (modyfikujgcej dane)

wykonanej przez uzytkownika (np. "Zapisano dane").
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WF_012

GUI

Pomoc, pomoc kontekstowa,
Przewodnik uzytkownika

System musi udostepniac¢ uzytkownikowi przewodnik opisujgcy korzystanie z
ustug Systemu.

Przewodnik uzytkownika musi by¢ dostepny na kazdej stronie (np. po wybraniu
zdefiniowanego przycisku, kliknieciu odpowiedniej ikony) i otwiera¢ sie domysinie
na funkcjonalnosci, w ramach ktérej zostat wywotany.

Wszystkie pola (oraz obszary informacyjne) dostepne dla Uzytkownika w GUI
muszg implementowac¢ pomoc kontekstowg np: w postaci wyswietlanych chmurek
z opisem (tzw. tooltipow).

Pomoc kontekstowa moze by¢ przez Uzytkownika konfigurowana (wtgczana i
wytgczana) w koncie.

Administrator musi mie¢ mozliwosc¢ edytowania tresci pomocy kontekstowej a
takze wylgczenia jej odgornie dla wskazanych Modutéw funkcjonalnych.

WF_013

GUI

Sortowanie kolumn

System musi zapewnia¢ sortowanie metadanych prezentowanych w postaci
tabelarycznej po kolumnach.

WF_014

GUI

Wyglad tabelaryczny

Prezentacja informacji poprzez GUI w Systemie musi by¢ przedstawiona w
sposob tabelaryczny (chyba, ze w danym wymaganiu zaznaczono inaczej).
(Wyglad tabelaryczny uwazany jest za najbardziej przejrzysty i wygodny do
obstugi przez uzytkownika, np. umozliwia wygodng nawigacje, sortowanie oraz
przestawianie/ukrywanie kolumn).

Aby utatwi¢ Uzytkownikowi nawigacje po stronie zawierajgcej duzo tresci/pozycji -
po przewinigciu strony do dotu powinien dynamicznie ukazywac sie symbol
przeskoku na gore strony.

W kolumnach prezentowane sg domysine atrybuty (ustalone z Wykonawcg w
ramach opracowywania Projektu Technicznego).
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WF_015

GUI

Wyglad tabelaryczny -
Personalizacja

Uzytkownik Systemu musi mie¢ dostep do funkcjonalnosci umozliwiajgcej
dodawanie/ukrywanie/sortowanie/przestawianie kolumn na widokach
zawierajgcych informacje prezentowane w sposob tabelaryczny (np. hitlisty - czyli
rezultaty wyszukiwania/filtrowania), korespondencja, ptatnosci, sprawy, obstuga
rejestrow) oraz konfiguracje liczby widocznych na jednej stronie pozycji.
Uzytkownik musi mie¢ mozliwos¢ zapisania konfiguracji widoku (w ramach konta
uzytkownika). Uzytkownik musi mie¢ takze mozliwo$¢ przywrécenia domysinego
widoku (resetowanie ustawien dla wybranego widoku oraz do wszystkich widokéw
w catym koncie uzytkownika).

WF_016

GUI

Wyszukiwanie zaawansowane -
filtrowanie, dodawanie kryteridw

System musi wspierac¢ funkcjonalno$¢ umozliwiajgcg zaawansowane filtrowanie
wynikow wyszukiwania prezentowanych tabelarycznie.

Uzytkownik musi mie¢ mozliwos¢ dodawania kolejnych kryteriow ze wskazaniem
kolumny (pola), zakresu danych oraz selektora (zawiera dane, nie zawiera
danych, zawiera cigg znakdw, zaczyna sie/konczy sie). Kolejne kryteria musza
mie¢ mozliwos¢ powigzania operatorem logicznym (AND, OR, NOT). Przyktad
oczekiwanej funkcjonalnosci dostepny jest na platformie PUE ZUS (po
zalogowaniu do konta PUE ZUS).

System musi umozliwia¢ ukrywanie/odkrywanie kolumn w wynikach wyszukiwania
(np. jesli bedzie za duzo/za mato kolumn w wynikach wyszukiwania to powinna
by¢ mozliwos¢ ich zakrycia/odkrycia).

Wyzej opisane funkcjonalnosci muszg by¢ dostepne domysinie dla we wszystkich
mozliwych widokach GUI (zwigzanych z wyszukiwaniem) dostepnych dla
uzytkownika wewnetrznego.

WF_017

Integracja

Automatyczna aktualizacja
danych

System musi umozliwia¢ automatyczng aktualizacje informacji w Koncie
Interesanta dot. danej Sprawy (np. status pfatnosci).

WF_018

Integracja

Bramka email

Systemu musi realizowac¢ wysytanie na adres poczty elektronicznej Interesanta
zawiadomien dotyczgcych procedowanych spraw lub pojawienia sie nowych
dostepnych informacji (np. korespondencji do odbioru) na Koncie Interesanta.
Tres¢ emaila musi by¢ konfigurowalna przez administratora i umozliwia¢
dodawanie grafiki i hipertgczy.

WF_019

Integracja

elDAS

Podpis Cyfrowy zgodny z elDAS
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WF_020

Integracja

ePUAP

Podpisywanie dokumentow Profilem Zaufanym. Logowanie Profilem Zaufanym do
konta Interesanta

WF_021

Integracja

Portal - Operator Ptatnosci
Elektronicznych

System musi umozliwia¢ przekazywanie zlecenia dokonania ptatnosci online do
OPE, aktualizacje statusu ptatnosci online oraz przekazanie danych o
wptacajgcym do Systemu (na podstawie danych od OPE).

WF_022

Moduty
funkcjonalne

Sesje Uzytkownikow -
konfiguracja

Administrator Systemu musi mie¢ mozliwos¢ konfiguracji czasu sesji uzytkownika
wewnetrznego i zewnetrznego (tzn. po zadanym czasie bezczynno$ci
uzytkownika zostaje on wylogowany z Systemu).

WF_023

Monitoring

Wyszukiwanie - statystyki
uzycia

Uzycie funkcjonalnosci wszystkich Modutéw (dostepnych zaréwno dla
Uzytkownikéw zewnetrznych oraz wewnetrznych) musi by¢ monitorowane
(rejestrowane) przez zewnetrzne systemy rejestrowania statystyk serwisu, np.
przez Google Analytics. (np. musi by¢ mozliwos¢ analizy czestotliwosci i
kontekstu uzycia danej funkcjonalnosci).

WF_024

Technologia

Konfiguracja przeglgdarek

System musi umozliwia¢ konfiguracje (przez Administratora poprzez GUI)
obstugiwanych przegladarek w zadanych wersjach i w przypadku w wykrycia
przegladarki innej niz wspierana wyswietla¢ uzytkownikowi komunikat o braku
wsparcia i blokowa¢ dostep do funkcjonalnosci.

WF_025

Bezpieczehstwo

Aktywowanie konta

Korzystania z konta uzytkownika w Systemie bedzie mozliwym po jego
aktywowaniu. W tym celu System bedzie wysytat mail do uzytkownika zawierajgcy
link aktywacyjny.

System bedzie automatycznie kasowat konta Interesantéw w przypadku nie
przeprowadzenia procedury aktywacji w terminie 30 dni od daty zarejestrowania
konta.

WF_026

Bezpieczenstwo

Wyszukiwanie danych

System musi umozliwi¢ wyszukiwanie tylko w obrebie nadanych uzytkownikowi
uprawnien.

WEF-027

Bezpieczenstwo

Wyszukiwanie danych w
rejestrze

Kazdemu zapytaniu o dane wykonywanemu przez uprawnione organy System
musi nada¢ unikatowy identyfikator. Systemu musi gromadzi¢ informacje na temat
uzytkownika, daty, wprowadzonych kryteriow wyszukiwania oraz uzyskanych

danych.
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RzeCZPOSPOUta Europejski Fundusz

Zatacznik L do SOPZ

System musi umozliwia¢ generowanie raportéw przedstawiajgcych wynik
wyszukiwania. W stopce raportu musi znajdowac sie identyfikator, ktéry w
przypadku watpliwosci dotyczgcych zawartosci danych w raporcie pozwoli
sprawdzi¢ jego autentycznosc.

System musi udostepnia¢ Administratorowi Systemu za pomocg GUI mechanizm
wyszukiwania zapytania na podstawie jego identyfikatora.

WF-027

Bezpieczenstwo

Wiarygodnos¢ danych

System musi zapewnia¢ wersjonowanie danych dla Systemu Administraciji,
Systemu Obstugi Rejestru oraz Aplikacji Organow Rejestrujgcych.
Historia zmian musi by¢ dostepna z poziomu GUI Administratora Systemu.

WF-028

Bezpieczehstwo

Hasto — Weryfikacja / Zmiana /
Przypominanie

System musi umozliwia¢ uzytkownikowi zmiane oraz przypomnienie hasta.
System musi umozliwia¢ zastosowanie mechanizmu weryfikujgcego okres
waznosci hasta, w ktorym Administrator Systemu moze skonfigurowac
maksymalny limit dni, podczas ktérych hasto bedzie akceptowane. Po uptywie
ustalonego czasu wymagana bedzie zmiana hasta przez uzytkownika.

System musi umozliwia¢ konfiguracje poziomu ztozonosci hasta tak, aby
Administrator mogt ustawi¢ minimalng liczbe znakoéw, cyfr, znakdéw specjalnych
oraz matych i duzych liter.

System musi umozliwia¢ zdefiniowanie ilosci nieudanych prob uwierzytelniania,
po ktérych nastepuje zablokowanie czasowe danego konta.

WF-029

Prawne

Zgodnos¢ z przepisami
Standard Elektronicznej
Skrzynki Podawczej

System musi by¢ zgodny z przepisami "Standard Elektronicznej Skrzynki
Podawczej Wersja 1.02" Ministerstwa Administracji i Cyfryzacji (MAC),
Departament Informatyzaciji:

https://www.uke.gov.pl/files/?id_plik=22408 (uwzgledniajgc dostepne aktualizacje
standardu lub dodatkowych wytycznych opublikowane przez odpowiednie
ministerstwo do momentu finalnego odbioru Przedmiotu Umowy).

WF-030

Konto
Interesanta

Aktualizacja danych Konta
Interesanta

System musi umozliwia¢ Interesantowi aktualizacje / zmiane wybranych przez
niego danych w Koncie Interesanta.

WF-031

ESP

Korespondencja - Doreczanie
i Odbior

System musi umozliwia¢ przekazywanie korespondencji do Odbiorcy wskazanego
przez Nadawce wedtug wymogdw spetniajgcych "Standard Elektronicznej

Skrzynki Podawczej"
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Zawiadomienia

WF-032 ESP Korespondencja — System musi generowac¢ automatycznie zgodnie z wymogami prawnymi
Potwierdzenia potwierdzenia wedlug wymogéw Standardu ESP (np. UPP, UPD).
Dla formularzy zgtoszeniowych System musi zapewni¢ w UPP przekazanie
Interesantowi informacji 0 numerze sprawy.
WF-033 ESP Korespondencja — System musi umozliwia¢ automatyczne generowanie i wysytanie do Interesanta

Zawiadomien o oczekujgcym na odbidr pismie, takze powtérnych, po 7 dniach od
daty wygenerowania pierwszego Zawiadomienia, w przypadku nieodebrania
dokumentu elektronicznego (art. 46 k.p.a.).

Liczba i czestotliwo$é powtdrnych zawiadomien musi by¢ konfigurowalna z
poziomu interfejsu administratora Systemu.

Zawiadomienie o oczekujgcej korespondencji musi byé wysytane Interesantowi

mailem na podstawie ustawien w jego koncie.
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