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Stownik terminéw

W  ponizszym stowniku zostaly zawarte akronimy (skréty) poje¢c i terminéw
wystepujgcych w Szczegétowym Opisie Przedmiotu Zamdwienia i towarzyszgcych mu

zatgcznikach.

Stownik zawiera:

+ objasnienie skrotow technologicznych (akroniméw),
* objasnienie terminéw technologicznych.

Tabela 1: Stownik skrétéw i pojeé

Termin Opis
CPPC Centrum Projektow Polska Cyfrowa
Help Desk Zespo6t zasobdw ludzkich oraz narzedzi, ktérych zadaniem jest wsparcie
uzytkownikow w eksploatacji ztozonych systemow teleinformatycznych
poprzez przyjmowanie zgtoszen od uzytkownikédw oraz kontrole ich
rozwigzania.
OPD Osrodek Przetwarzania Danych

Organ Rejestrujacy

Starosta albo wiasciwy polski zwigzek sportowy w rozumieniu ustawy
z dnia 25 czerwca 2010 r. o sporcie (t.j. Dz. U. z 2019 r. poz. 1468
Z pézn. zm.)

Oprogramowanie

Oprogramowanie Standardowe i Oprogramowanie Dedykowane

Oprogramowanie
Dedykowane

Program komputerowy, w tym wszystkie zmiany i modyfikacje programu
oraz szkolenie e-learningowe, stworzone w zwigzku z wykonywaniem
umowy 0 wykonanie ustugi wytworzenia Systemu REJA24, do ktérego
cato$¢ autorskich praw majatkowych zostanie przeniesiona w wyniku
realizacji Umowy na Zamawiajgcego. Jezeli dane Oprogramowanie nie
zostato przypisane do Oprogramowania Standardowego, uwaza sie je
za Oprogramowanie Dedykowane.

Oprogramowanie

Oprogramowanie narzedziowe, oprogramowanie systemowe lub

Standardowe oprogramowanie aplikacyjne, dostarczone przez Wykonawce, na
uzywanie ktérego udzielone zostang na rzecz Zamawiajgcego licencje /
sublicencje przez producentow lub dystrybutoréw tego
oprogramowania.

POPC Program Operacyjny Polska Cyfrowa

System / System System teleinformatyczny, ktérego =zadaniem jest gromadzenie

REJA24 i przetwarzanie danych dotyczacych jachtéw i innych jednostek
ptywajgcych o dtugosci do 24 m, w zakresie okreslonym w Ustawie z
dnia 12 kwietnia 2018 r. o rejestracji jachtéw i innych jednostek
ptywajgcych o dtugosci do 24 m (Dz.U. 2018 poz. 1137 z pdzn. zm.) i
aktach wykonawczych do niej.

Ustawa Ustawa z dnia 12 kwietna 2018 r. o rejestracji jachtow i innych

jednostek ptywajacych o diugosci do 24 m (Dz. U. poz. 1137 z pézn.
zm.)
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Uzytkownik

Osoba korzystajgca z Systemu REJA24

Wykonawca

Osoba fizyczna, osoba prawna Iub jednostka organizacyjna
nieposiadajgca osobowosci prawnej zobowigzana do wykonania
przedmiotu Umowy.

Generalny Wykonawca

Wykonawca w Projekcie ,Wdrozenie innowacyjnych e-ustug o wysokim
poziomie dojrzatosci w zakresie rejestracji jachtow i innych jednostek
ptywajacych o dlugosci do 24 m”, ktérego zadaniem jest budowa
Systemu REJA24 wytoniony w ramach postepowania ,Wdrozenie
innowacyjnych e-ustug o wysokim poziomie dojrzatosci w zakresie
rejestracji jachtéw i innych jednostek ptywajgcych o dtugosci do 24 m —
wybér Generalnego Wykonawcy.” (Znak sprawy: PO.I1.370.ZZP-
3.48.18).

WCAG

(ang. Web Content Accessibility Guidelines)- zbior dokumentdw
opublikowany przez WAI zawierajgcy zalecenia dotyczgce tworzenia
dostepnych serwiséw internetowych. Od 15 pazdziernika 2012 roku
wytyczne WCAG w wersji 2.0 zyskaty status miedzynarodowej normy
ISO/IEC 40500:2012. W dniu 5 czerwca 2018 zostat ogtoszony
standard WCAG 2.1.

W3C

(ang. World Wide Web Consortium) — organizacja, ktéra zajmuje sie
ustanowieniem standardow pisania i przesytu stron www

WAI

(ang. Web Accessibility Initiative) — inicjatywa dostepnosci do sieci —
iniciatywa W3C majgca na celu zwigekszenie szeroko rozumianej

dostepnosci stron www.
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.  Tytut

~Wdrozenie innowacyjnych e-ustug o wysokim poziomie dojrzatoSci w zakresie
rejestracji jachtow i innych jednostek ptywajgcych o dfugosci do 24 m -
Przeprowadzenie zewnetrznego audytu Systemu REJA24 / Testow Akceptacyjnych”

Niniejsze zadanie jest elementem realizacji Projektu pn.: ,Wdrozenie innowacyjnych
e-ustug o wysokim poziomie dojrzatosci w zakresie rejestracji jachtow i innych jednostek
ptywajgcych o dlugosci do 24 m” (Numer Projektu: POPC.02.01.00-00-0084/18-00)
wspotfinansowanego przez Unie Europejskg w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020, Os$ Priorytetowa nr 2 ,E-administracja i otwarty rzad”,
Dziatania nr 2.1 ,Wysoka dostepnos$¢ i jakos¢ e-ustug publicznych”.

Il.  Tio realizacji Projektu ,,Wdrozenie innowacyjnych e-ustug o wysokim poziomie
dojrzalosci w zakresie rejestracji jachtéw i innych jednostek ptywajacych
o dtugosci do 24 m” (Numer Projektu: POPC.02.01.00-00-0084/18-00)

Dyrektor Urzedu Morskiego w Szczecinie jest terenowym organem polskiej administracji
morskiej, podlegtym ministrowi wiasciwemu ds. gospodarki morskiej. Do Urzedu nalezg
m.in. sprawy:
e nadzoru nad bezpieczehstwem Zeglugi morskiej, ochrony portow morskich
I zeglugi morskiej,
e Kkorzystania z drég morskich oraz portéw i przystani morskich,
e bezpieczenstwa zwigzanego z badaniami, rozpoznawaniem i eksploatacjg
zasobow mineralnych dna morskiego,
e ochrony srodowiska morskiego przed zanieczyszczeniem wskutek korzystania
Z morza oraz przez zatapianie odpaddw i innych substancji
e nadzoru nad akcjami ratowania zycia na morzu,
e prowadzenia prac podwodnych,
¢ wydobywania mienia z morza.

W dniu 12 kwietna 2018 r. Sejm RP uchwalit ustawe o rejestracji jachtow i innych
jednostek ptywajgcych o dtugosci do 24 m (Dz. U. poz. 1137 z pdézn. zm.). Zgodnie
z art.26 tej ustawy, wykonanie zadania polegajgcego na budowie i wdrozeniu systemu
teleinformatycznego na potrzeby rejestru jachtow i innych jednostek ptywajgcych
o dtugosci do 24 m powierzono Dyrektorowi Urzedu Morskiego w Szczecinie.

Cele realizacji Projektu
Celem realizacji Projektu ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie
dojrzatosci w zakresie rejestracji jachtow i innych jednostek ptywajgcych o dtugosci do
24 m” jest:
e budowa rejestru (prowadzonego w systemie teleinformatycznym) jachtow i
innych jednostek ptywajgcych o dtugosci do 24 m,
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e usprawnienie procesOw zwigzanych z realizacjg obowigzku rejestracji oraz
aktualizacji danych jednostek ptywajgcych,

e zmniejszenie obcigzen wtascicieli jednostek ptywajgcych zwigzanych z realizacjg
obowigzkdéw rejestrowych poprzez umozliwienie obywatelom i przedsiebiorcom
ich realizacji w drodze komunikacji elektronicznej,

e udostepnienie ustug elektronicznych zwiekszajgcych dostepnos¢ wynikowych
informacji w procesach kontroli i nadzoru oraz ratowania zycia ludzkiego.

Cele te zostang osiggniete przez budowe nowego rejestru o zasiegu ogoélnopolskim
(prowadzonego w systemie teleinformatycznym) oraz udostepnienie - w ramach
zintegrowanego i bezpiecznego systemu - ustug dotyczgcych obowigzku rejestracii
(w postaci elektroniczne)j).

Celem gtownym Projektu jest umozliwienie obywatelom i przedsiebiorcom
elektronicznej realizacji obowigzku rejestracji oraz aktualizacji danych jednostek
ptywajgcych (jachtéw i innych jednostek ptywajgcych o dlugosci do 24 m).

Cele szczegotowe:

1. stworzenie jednego rejestru (elektronicznej bazy danych) jachtow i innych jednostek
ptywajgcych o dtugosci do 24 m (obejmujgcego jednostki srédlgdowe i morskie,
zaglowe i motorowe, w tym przeznaczone do potowu ryb) z pozostawieniem
mozliwosci rejestracji w Izbach Morskich w przypadku zamiaru ustanowienia
hipoteki morskiej;

2. stworzenie przejrzystego i przyjaznego dla odbiorcy systemu rejestracji,
uproszczenia procesu rejestracji i umozliwienie rejestracji oraz aktualizacji danych
poprzez ztozenie wniosku w formie elektronicznej;

3. poprawienie nadzoru nad rejestracjg jednostek o dtugosci do 24 m przez
administracje morskg i zeglugi $rodlgdowej (w chwili obecnej rejestry sg
rozproszone, co utrudnia nadzér nad ich prowadzeniem);

4. umozliwienie statego dostepu do danych (24/7/365) dla stuzb ratunkowych
I administracji publiczne;.

Zaplanowane dziatania w ramach realizacji Projektu

Gtownym zadaniem w ramach realizacji Projektu jest budowa i wdrozenie systemu
teleinformatycznego ,REJA24”, w oparciu o dedykowane, scentralizowane
oprogramowanie zlokalizowane w siedzibie Urzedu Morskiego w Szczecinie,
z dostepem dla Interesariuszy oraz Organdw Rejestrujgcych poprzez sie¢ Internet.

W wyniku realizacji Projektu planuje sie udostepnienie e-ustug, ktére majg przyniesc
Interesariuszom okreslone korzysci:
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1. Rejestracja.

Ustuga umozliwiajgca przeprowadzenie drogg elektroniczng procedury zwigzanej
z rejestracjg jachtéw oraz innych jednostek ptywajgcych o dtugosci 24 m oraz
wydawaniem dokumentéow rejestracyjnych i ich wtérnikbw oraz nadawaniem
numerow identyfikacyjnych.
Oczekiwane korzysci:
e skrdcenie czasu realizacji procedury,
e automatyzacja proceséw z wykorzystaniem systemu informatycznego,
e mozliwosc¢ unikniecia - dzieki mechanizmom walidacyjnym - btedow, ktore sg
obecnie popetnianie przy wypetnianiu formularzy tradycyjnych,
e poprawa jakosci danych,
e mozliwos¢ zainicjowania procedury rejestracji bez koniecznosci wizyty
w siedzibie Organu Rejestrujgcego (obnizenie kosztow),
e odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania
Interesanta.

Wydanie odpisu / wyciggu.
Ustuga umozliwiajgca uzyskanie odpisow oraz wyciggdbw z rejestru bez
koniecznos$ci wizyty w siedzibie Organu Rejestrujgcego.
Oczekiwane korzysci:
e skrdcenie czasu realizacji procedury,
e mozliwos¢ pozyskania odpisdéw lub wyciggdéw z rejestru bez koniecznosci
wizyty w siedzibie organu rejestrujgcego (obnizenie kosztow),
e odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania
Interesanta.

Aktualizacja danych.
Ustuga umozliwiajgca wprowadzenie przez Wtasciciela jednostki ptywajgcej danych
dobrowolnych (dane kontaktowe dla stuzb ratowniczych), zgtoszenie zawiadomienia
0 zbyciu jednostki lub zmiany danych zamieszonych w rejestrze nieskutkujgcych
wydaniem nowego dokumentu rejestracyjnego.
Oczekiwane korzysci:
e skrocenie czasu realizacji procedury,
e mozliwos¢ przeprowadzenia procedury bez koniecznosci wizyty w siedzibie
Organu rejestrujgcego (obnizenie kosztow),
e umozliwienie dotarcia stuzbom ratunkowym do danych kontaktowych
wiasciciela / armatora jednostki,
e odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania
Interesanta.

4. Udostepnianie danych CRD.

Ustuga udostepnienia danych oraz informacji sektora publicznego.
Oczekiwane korzysci:

e skrdcenie czasu realizacji procedury,
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e dostep do danych 24x7x365 bez udziatu Organow Rejestrujgcych bedacych

w ich posiadaniu,
e poprawa jakosci oraz poréwnywalnosci danych.

5. Udostepnienie danych dla uprawnionych organéw.

Ustuga udostepniania organom administracji publicznej oraz innym upowaznionym
podmiotom interfejsu integracyjnego APl umozliwiajgcego dostep z poziomu
uzytkowanych przez nich systeméw dziedzinowych do danych zawartych
w rejestrze w zakresie niezbednym do realizacji ich zadan okreslonych w
przepisach ustawy o rejestracji jachtow i innych jednostek ptywajgcych o dtugosci

do 24 m lub innych aktach prawnych.
Oczekiwane korzysci:

e skrocenie czasu pozyskania informacji kontaktowych do wiasciciela /
armatora jednostki, co umozliwi zwiekszenie skutecznosci udzielenia pomocy

w sytuacjach ratowania zycia,
e zwiekszenie zakresu oraz jakosci pozyskiwanych danych,

e dostep do danych 24x7x365 bez udziatu Organdw Rejestrujgcych bedacych

w ich posiadaniu,

e realizacja obowigzku ustawowego bez angazowania pracownikéw Organow
Rejestrujgcych, organéw administracji morskiej oraz administracji zeglugi

Srodlgdowe.

6. Modut Szkolen.

Ustuga podnoszenia kompetencji merytorycznych dla  zarejestrowanych

uzytkownikow Systemu REJA24.
Oczekiwane korzysci:

e umozliwienie pracownikom Organdw Rejestrujgcych zarzgdzania wiasnymi

kompetencjami,

e umozliwienie przygotowania do pracy z Systemem oséb nowozatrudnionych

lub delegowanych do tych czynnosci okresowo,

e zapewnienie Interesariuszom dostepu do aktualnej bazy wiedzy na temat

dziatania rejestru oraz obowigzujgcych przepisow prawa.

7. Obstuga rejestraciji.

Obstuga procedur rejestracji jachtéw i innych jednostek ptywajgcych o dtugosci do
24 m inicjowanych przez Interesariuszy kanatem elektronicznym (e-ustugi),
wprowadzanie i zarzadzanie danymi zgromadzonymi w Systemie REJA24 przez

pracownikow Organow Rejestrujgcych.
Oczekiwane korzysci:

e skrocenie czasu realizacji procedury (obnizenie kosztéw poprzez

zmniejszenie pracochtonnosci),
e automatyzacja proceséw z wykorzystaniem systemu teleinformatycznego,
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e zmniejszenie mozliwosci popetnienia btedu przez pracownikow Organdw
Rejestrujgcych dzieki implementacji mechanizmow kontroli wykonywanych
czynnosci oraz walidacji danych,

e wyeliminowanie powtornej legalizacji skradzionych jednostek ptywajgcych lub
silnikbw poprzez uniemozliwienie zarejestrowania jednostek lub silnikow,
ktérych dane referencyjne juz znajdujg sie w bazie danych.

W ramach niniejszego zamoéwienia zostang zrealizowane nastepujace dzialania
Projektu:
e przeprowadzenie zewnetrznego audytu Systemu REJA24 w zakresie:
a. zgodnosci ze standardem WCAG,
b. bezpieczenstwa, niezawodnosci i wydajnosci oraz jakosci kodu
zrodtowego.

W toku realizacji Projektu, w ramach osobnego zamowienia publicznego Urzgd Morski
w Szczecinie zawart umowe o0 wykonanie ustugi wytworzenia Systemu REJA24, ktéry
bedzie przedmiotem Audytu okreslonego w niniejszym dokumencie opisujgcym
czynnos$¢ rozeznania rynku. Wskazana powyzej umowa dotyczgca wytworzenia
Systemu REJA24 obejmuje miedzy innymi:
e opracowanie Dokumentacji Projektowej, w tym wypracowanie standardu ustug
i danych,
e oOpracowanie Prototypu,
e wykonanie prac programistycznych obejmujgcych implementacje Systemu
REJA24 oraz API integracyjnego,
e wdrozenie w udostepnionym przez Zamawiajgcego srodowisku produkcyjnym,
testowym oraz szkoleniowym wraz z integracjg z innymi systemami.
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I1l. Przedmiot zaméwienia

Przedmiotem zamodwienia jest przeprowadzenie zewnetrznego audytu Systemu
REJA24 w zakresie oraz podziale na zadania:
e Zadanie 1 - Audytu Systemu REJA24 w zakresie zgodnosci ze standardem
WCAG,
e Zadanie 2 - Audytu Systemu REJA24 w zakresie bezpieczenstwa, niezawodnosci
I wydajnosci oraz jakosci kodu.

Budowa Systemu REJA24

System REJA24 ma budowe modutows, tj. sktada sie z wielu komponentow, ktérych
wzajemne powigzanie oraz realizowane przez nich funkcje umozliwiajg osiaggniecie
wskazanych w poprzednim rozdziale e-Ustug oraz dodatkowych wymagan
funkcjonalnych i poza funkcjonalnych opisanych w Szczegdtowym Opisie Przedmiotu
Zamowienia dla postepowania ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie
dojrzatosci w zakresie rejestracji jachtow i innych jednostek ptywajgcych o dtugosci do
24 m — wybdr Generalnego Wykonawcy.” (Znak sprawy: PO.I1.370.ZZP-3.48.18).
Dokumentacja postepowania dostepna pod adresem URI (na samym dole strony):
http://ums.gov.pl/dokumenty-marynarzy/8-zamowienia-publiczne/414-archiwum-
przetargi-nieograniczone-z-roku-2019.htmi

Dla usystematyzowania nazewnictwa poszczegdlnych elementow architektonicznych
Systemu REJA24 Zamawiajacy przyjat nastepujaca systematyke:

1. Aplikacja,

2. Komponent,

3. komponent.

Ad. 1

Przez Aplikacje rozumie sie moduty bedgce Oprogramowaniem Dedykowanym
stworzone w zwigzku z realizacjg przedmiotu umowy o wykonanie ustugi wytworzenia
Systemu REJA24. W ramach Systemu REJA24 wydzielono nastepujgce Aplikacje:

e Konto Interesanta — jest to modut dedykowany Interesantom / Wnioskodawcom
do zafatwiana procedur administracyjnych zwigzanych z rejestracjg jachtow oraz
innych jednostek ptywajgcych o dtugosci do 24 m za pomocg komunikaciji
elektroniczne;j.

e Organ Rejestrujacy - jest to modut dedykowany Organom rejestrujgcym do
obstugi Wnioskow sktadanych przez Wnioskodawcow w drodze komunikaciji
elektronicznej za pomocg Aplikacji Konto Interesanta lub podczas wizyty w jego
siedzibie. Aplikacja Organ Rejestrujgcy jest odpowiedzialna za gromadzenie
I przetwarzanie tzw. Akt Rejestrowych.

e Uprawniony Organ — jest to modut dedykowany organom administracji
publicznej zobowigzanych przepisami Ustawy z dnia 12 kwietnia 2018 r. o
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rejestracji jachtow i innych jednostek ptywajgcych o dtugosci do 24 m (Dz.U.
2018 poz. 1137 z p6zn. zm.) oraz aktéw wykonawczych do niej do wprowadzania
okreslonych danych dziedzinowych do Rejestru lub uprawnionym do korzystania
Z jego zasobdw na bazie przepiséw ww. Ustawy lub innych przepisow.

e Administracja — jest to modut dedykowany biezgcej administracji Systemem
REJA24 przez Administratora Centralnego (pracownicy Zamawiajgcego) oraz
Administratorow lokalnych, tj. pracownikdw Organéw rejestrujgcych oraz
organdéw uprawnionych.

e REJA WS - jest to modut nie posiadajgcy graficznego interfejsu uzytkownika,
ktéry udostepnia ustugi sieciowe WebService opracowane w oparciu o protokot
SOAP umozliwiajgce zdalny dostep organom administracji publicznej do
zasobow Rejestru w drodze komunikaciji ,system to system”.

Wszystkie Aplikacje za wyjatkiem REJA_WS maja jednorodng budowe
technologiczng, w tym uzyte do ich budowy komponenty. Opracowane wzorce
audytu w zakresie bezpieczenstwa, czy zgodnosci z WCAG beda powtarzalne dla
wszystkich Aplikacji.

Ad. 2

Przez Komponent rozumie sie moduty, ktére wytworzono w oparciu o specjalizowane
Oprogramowanie Standardowe w zwigzku zrealizacjg przedmiotu umowy na
wykonanie ustugi wytworzenia Systemu REJA24. W ramach Systemu REJA24
wydzielono nastepujgce Komponenty:

e Portal Publiczny — jest to modut dedykowany wszystkim Interesariuszom
Projektu zawierajgcy zbior informacji na temat jego realizacji, Systemu REJA24
oraz informacji dotyczacych jego uzytkowania (instrukcje obstugi, baza wiedzy,
FAQ). Portal Publiczny stanowi zbior zawartosci informacyjnej osadzonej
w instancji systemu klasy CMS.

e Platforma Szkoleniowa — jest to modut dedykowany wszystkim Interesariuszom
Projektu zawierajgcy stworzone szkolenia, multimedialne materiaty informacyjno-
promocyjne, materiaty szkoleniowe, baze wiedzy, zaawansowane pytania (FAQ)
umozliwiajgcy podnoszenie kompetencji merytorycznych uzytkownikow Systemu
REJA24. Platforme Szkoleniowg stanowi zbior zawartosci dydaktycznej oraz
informacyjnej osadzonej w instancji systemu klasy CMS.

Ad. 3

Przez komponenty rozumie sie Oprogramowanie Standardowe wykorzystane jako
Ssrodowisko pracy ww. Aplikacji i Komponentéw, np. serwer bazy danych, serwery
aplikacyjne czy serwery WWW, wykorzystane do ich budowy celem uzyskania
wymaganej przez nich funkcjonalnosci, np. komponenty podpisu elektronicznego,
platforme CMS, Spring Boot, OpenJDK, itp. oraz srodowisko uruchomieniowe w postaci
systemow operacyjnych.
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System REJA24 bedzie dziatat w trzech srodowiskach (instancjach), tj. produkcyjnym,
testowym oraz szkoleniowym.

1. Produkcyjne - dostepne w Internecie pod adresami:

https://reja24.gov.pl — Strona gtéwna Systemu REJA24,
https://interesant.reja24.gov.pl—-Aplikacja Konto Interesanta,
https://rejestracja.reja24.gov.pl — Aplikacja Organ Rejestrujacy,
https://a2a.reja24.gov.pl — Aplikacja dla uprawnionych organow,
https://admin.reja24.gov.pl — Aplikacja System Administracji,
https://portal.reja24.gov.pl-Komponent Portal Publiczny,

g. https://szkolenia.reja24.gov.pl-Komponent Platforma Szkoleniowa.

~ePoo0op

2. Testowe dostepne w Internecie pod adresami:
a. https://test-interesant.reja24.qov.pl-Aplikacja Konto Interesanta,
b. https://test-rejestracja.reja24.gov.pl — Aplikacja Organ Rejestrujgcy,
c. https://test-a?a.reja24.qov.pl — Aplikacja dla uprawnionych organéw,
d. https://test-admin.reja24.gov.pl - Aplikacja System Administraciji.

Srodowisko testowe bedzie gtéwnym miejscem przeprowadzenia Audytu
stanowigcego przedmiot niniejszego zamowienia publicznego. Po
uruchomieniu produkcyjnym Systemu REJA24 bedzie s$rodowiskiem
testowania nowych wersji Aplikacji i Komponentow przed instalacjg ich
w Ssrodowisku produkcyjnym.

3. Szkoleniowe dostepne w Internecie pod adresami:
a. https://szkolenie.reja24.gov.pl—-Aplikacja Konto Interesanta,
b. https://szkolenie-rejestracja.reja24.gov.pl - Aplikacja Organ Rejestrujgcy,
c. https://szkolenie-a2a.reja24.gov.pl — Aplikacja dla uprawnionych organow,
d. https://szkolenie-admin.reja24.gov.pl - Aplikacja System Administraciji.

Srodowisko szkoleniowe jest odwzorowaniem dziatania Aplikacji ze
srodowiska produkcyjnego. Bedg z niego korzystac¢ Interesariusze Projektu
w trakcie zaplanowanych dla nich szkolen praktycznych, celem utrwalenia
pozyskanej wiedzy po nich oraz po uruchomieniu dziatania Rejestru jachtéw
i innych jednostek ptywajgcych o diugosci do 24 metréw (Systemu REJA24)
celem przeprowadzenia réznego rodzaju prob przed wykonaniem ich
w Aplikacji dziatajgcej w srodowisku produkcyjnym.

W dalszej cze$ci SOPZ wskazano srodowiska objete przedmiotem Audytu w ramach
poszczegdlnych Zadan.

Po podpisaniu Umowy Zamawiajgcy przekaze Wykonawcy catos¢ posiadanej
Dokumentacji Projektowej, innej dokumentacji wykonawczej bedacej w jego posiadaniu
oraz dostepu do ww. instancji Systemu REJA24 celem umozliwienia Wykonawcy jak
najlepszego zapoznania sie z budowanym rozwigzaniem. Dla zobrazowania wygladu
I budowy Aplikacji i Komponentow w rozdziale VIl zamieszczono zrzuty ekranowe.
Ogolng architekture Systemu REJA24 przedstawia Rysunek nr 1.
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Rysunek 1 - Model logiczny komponentéw REJA24
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Zadanie 1 - Audyt Systemu REJA24 w zakresie zgodnosci ze standardem WCAG

Celem zadania w ramach niniejszego zamowienia jest wytonienie wykonawcy
przeprowadzenia weryfikacji Systemu REJA24 pod katem standardu WCAG, co
zgodnie z:

e Ustawg z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz.U. 2019 poz. 848),

e Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (t.j. Dz.U. 2017 poz. 2247),

jest kryterium wymaganym dla systemow informatycznych tworzonych przez jednostki
publiczne.

Przedmiotem zamdwienia jest:

1. Przygotowanie dokumentacji zwigzanej z realizacjg zamowienia, takiej jak:

a) Metodyka badania audytowego zawierajgca opis wykorzystywanych metod,
technik i narzedzi oraz procedure przygotowania, przeprowadzenia
I dokumentowania audytu dostepnosci cyfrowej;

b) Raporty z przeprowadzonych audytéw zawierajgce opis stwierdzonych
nieprawidtowosci, wnioski z audytu oraz zalecenia i rekomendacje zmian
zgodnie z wynikami audytu;

c) Dokumentacja zwigzana z przeprowadzeniem warsztatow.

2. Realizacja ustugi wykonania audytu WCAG Systemu REJA24. Wykonawca
powinien poddac¢ weryfikacji wskazane moduty Systemu, tj.:
A. Aplikacja Konto Interesantahttps://test-interesant.reja24.gov.pl/,
B. Aplikacje:

o Aplikacja Organ Rejestrujgcyhttps://test-rejestracja.reja24.qov.pl/,

o Aplikacja Uprawniony Organhttps://test-a2a.reja24.gov.pl/,

o Aplikacja Administracja https://test-admin.reja24.gov.pl/
w_zakresie 3 losowo wybranych cech standardu WCAG z poziomu AA
lub AAA réznych dla kazdej z Aplikacii,

C. Komponent Portal Publicznyhttps://portal.reja24.gov.pl/,
D. Strona gtéwna Projektu https://reja24.gov.pl/ (tzw. hub), strona typu ,one
page” przekierowujgca na Aplikacje i Komponenty,
E. Komponent Platforma Szkoleniowahttps://szkolenia.reja24.gov.pl/,
pod katem spetniania wymogow W3C, W3C CSS oraz zgodnosci z WAI (WCAG
2.1).
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3. Przeprowadzenie za pomocg wideokonferencji warsztatow dla grupy do 6 osob
obejmujgcych omowienie przebiegu badania audytowego i sposobu interpretacji
jego wynikow. (maksymalnie 4 godziny robocze).

Audyt Systemu REJA24 powinien obejmowacC zaréwno analize eksperckg jak tez
przeprowadzenie badania z udziatem oséb z niepetnosprawnosciami (niewidomi,
niedowidzgcy i gtusi). Audyt powinien przebiegaC wg ponizszego sposobu
postepowania oraz schematu.

Sposodb postepowania:

1. Wytypowanie kluczowych podstron Aplikacji / Komponentow.
Wytypowanie kluczowych elementow Aplikacji / Komponentow.
Wytypowanie zadan do badania z uzytkownikami z niepetnosprawnosciami.
Testy.
Opracowanie raportu wraz z propozycjami rozwigzan dla odnalezionych btedow.
Re-audyt.

ok wp

Badanie powinno zostac¢ przeprowadzone wg ponizszego schematu:
1) Analiza ekspercka, sprawdzenie zgodnosci z W3C:
a) sprawdzenie zgodnosci z W3C CSS,
b) sprawdzenie zgodnosci z WAI (WCAG 2.1):
e poziom A,
e poziom AA,
e poziom AAA:
e 2.2.4 Zakibcenia,
o 2.2.5 Ponowne potwierdzenie autentycznosci,
e 2.3.2 Trzy btyski,
e 3.1.3 Nietypowe stowa,
c) analiza kontrastu,
d) sprawdzenie poprawnosci dziatania w nastepujgcych przegladarkach:

e Chrome,
e FireFox,
e Safari,

e Edge,

e Opera,

uwzgledniajgc réwniez ich mobilne wersje.
2) Badanie z udziatem oséb z niepetnosprawnosciami (niewidomi, niedowidzgcy
I glusi):

a) sprawdzenie poprawnosci dziatania w  programach  czytajgcych
I powiekszajgcych,

b) analiza kluczowych elementéw wptywajgcych na poprawne dziatanie
programoéw czytajgcych,

c) analiza tresci pod katem zrozumienia dla osob gtuchych,
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d) przeprowadzenie serii zadan.

Wynikiem audytu bedzie raport sporzgdzony przez Wykonawce, ktory zawiera¢ bedzie
opis poszczegodlnych etapdw i metod zastosowanych w celu identyfikacji bteddw,
implikacje oraz wskazowki dla uzytkownikow.

Raport musi zawiera¢ nastepujgce elementy:

e okreslenie czasu w jakim audyt zostat przeprowadzony (data poczgtkowa i data
koncowa) oraz date sporzgdzenia raportu,

e adres www badanego modutu,

¢ liste osob biorgcych udziat w audycie (eksperci, uzytkownicy, redaktor raportu),

o liste elementéw modutu wytypowanych do badania,

e liste podstron wytypowanych do audytu,

o zidentyfikowane btedy i ich implikacje,

e sposoby rozwigzania problemu (opis rozwigzania wraz z propozycjg zmiany kodu
zrodtowego),

e opis napotkanych probleméw lub wskazanie elementéw utatwiajgcych nawigacje
(czes¢ przygotowywanam.in. z osobami niewidzgcymi/niedowidzgcymi),

¢ informacje na temat zrodta finansowania projektu oraz oznakowanie zgodnie
z Wytycznymi, dotyczgcymi informacji i promocji dla Projektu (Zamawiajgcy
przekaze stosowany przez siebie szablon dla dokumentoéw typu dokumentacja).

Po potwierdzeniu otrzymania raportu przez Zamawiajgcego, strony uzgodnig termin re-
audytu, tj. weryfikacje poprawy zdiagnozowanych btedéw w audycie po wprowadzeniu
przez Generalnego Wykonawce wskazanych w raporcie zalecen. Re-audyt powinien
rozpoczgcC sie nie pozniej niz w terminie 5 dni kalendarzowych od dnia potwierdzenia
przez Zamawiajgcego wprowadzenia przez Generalnego Wykonawce zalecen
I przekazaniu nowej wersji Systemu REJA24.

Zadanie zostanie zrealizowane w nastepujgcych Etapach:
e FEtapl:

o przeprowadzenie audytu Sytemu,

o opracowanie i przekazanie Zamawiajgcemu wynikow przeprowadzonej
weryfikacji, jej wyniku oraz zalecen w zakresie sposobu rozwigzania
problemu.

e FEtapll

o Przeprowadzenie re audytu wskazanych modutow Systemu REJA24 po

zaimplementowaniu w nim przez Generalnego Wykonawce zmian

dotyczgcych dostrzezonych niezgodnosci, bteddéw i ich implikacji
zgtoszonych w trakcie dziatan weryfikacyjno-audytowych realizowanych
w Etapie I.

e FEtaplll:
o Opracowanie Raportu koncowego.
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Zadanie 2 - Audyt Systemu REJA24 w zakresie bezpieczenstwa, niezawodnosci
i wydajnosci oraz jakosci kodu

Celem gtownym Audytu jest okreslenie poziomu bezpieczenstwa budowanego
i wdrazanego Systemu REJA24, wskazanie punktow obnizajgcych ten poziom oraz
zaproponowanie rozwigzan, ktére doprowadzg Srodowisko do akceptowalnego przez
Zamawiajgcego poziomu bezpieczenstwa.

Audyt Systemu REJA24 - bedzie obejmowat:

¢ Kontrole spojnosci oraz zgodnosci z przepisami obowigzujgcego prawa.

e Weryfikacje bezpieczenstwa przetwarzania danych osobowych pod wzgledem
zgodnosci z obowigzujgcym prawem.

e Weryfikacje bezpieczenstwa Systemu REJA24 jako systemu
teleinformatycznego.

o Weryfikacje spetnienia wymagan okreslonych w opisie przedmiotu zamowienia
dla postepowania ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie
dojrzatosci w zakresie rejestracji jachtéw i innych jednostek ptywajacych o
dlugosci do 24 m - wybdr Generalnego Wykonawcy.” (Znak sprawy:
PO.I1.370.ZZP-3.48.18) w zakresie bezpieczenstwa.

e Testy penetracyjne oraz analize sposobu implementacji mechanizmow
bezpieczenstwa.

o Weryfikacje jakosci kodu.

Audyt Systemu REJA24 w zakresie bezpieczenstwa, niezawodnosci i wydajnosci
bedzie obejmowat jego srodowisko produkcyjne dostepne w Internecie pod adresami:

https://reja24.gov.pl — Strona gtdwna Systemu REJA24,
https://interesant.reja24.gov.pl—-Aplikacja Konto Interesanta,
https://rejestracja.reja24.gov.pl — Aplikacja Organ Rejestrujgcy,
https://a2a.reja24.gov.pl — Aplikacja dla uprawnionych organow,
https://admin.reja24.gov.pl — Aplikacja System Administracji,
https://portal.reja24.gov.pl-Komponent Portal Publiczny,
https://szkolenia.reja24.gov.pl-Komponent Platforma Szkoleniowa.

@rooooTy

1. Kontrola spdjnosci oraz zgodnosci
Audyt bedzie obejmowat kontrole spdjnosci oraz zgodnos$ci z przepisami prawa, a takze
weryfikacje poziomu przestrzegania tych regulacji. Zakres kontroli obejmie System
REJA24 i dokumentacje Plan Awaryjny oraz Dokumentacje powykonawczg pod kgtem
poprawnosci, a takze zgodnosci z obowigzujgcym prawem i standardami,
a w szczegolnosci kontrole zgodnosci z wymaganiami okreslonymi w:
e Rozporzadzeniu Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
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informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz. U. z 2017 r., poz. 2247),

e Ustawie o ochronie baz danych z dnia 27 lipca 2001 r. (t.j. Dz. U. z 2019 r. poz.
2134 z pozn. zm.) wraz z aktami wykonawczymi.

2. Bezpieczenstwo przetwarzania danych osobowych

Audyt bedzie obejmowat sprawdzenie aktualnego stanu przetwarzania danych
osobowych zaréwno pod katem zagadnien technicznych, organizacyjnych oraz
prawnych ze szczegolnym uwzglednieniem wymagan opisanych w ustawie o ochronie
danych osobowych zgodnie z Dyrektywg RODO, tj.:

e Rozporzagdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony danych osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE nazywanym ogdélnym
rozporzgdzeniem o ochronie danych osobowych (RODO);

e Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. 2019 r.
poz. 1781) wraz z aktami wykonawczymi;

e Komunikatem Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca
2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych
wymagajgcych oceny skutkow przetwarzania dla ich ochrony (M.P. 2019 r. poz.
666).

3. Bezpieczenstwo Systemu REJA24 jako systemu teleinformatycznego

Celem audytu jest wykrycie faktycznych oraz potencjalnych Iluk i btedow
w Oprogramowaniu, ktére mogg by¢ wykorzystane do naruszenia bezpieczenstwa
przetwarzanych informaciji, a takze bezpieczenstwa Zamawiajgcego lub Uzytkownikéw
Systemu REJA24. Przeprowadzenie audytu na etapie wytwarzania przed
przekazywaniem do uzytkowania Systemu REJA24 ma pozwoli¢ na dostarczenie
odbiorcom Projektu rozwigzan gwarantujgcych osiggniecie wymaganego poziomu
bezpieczenstwa w fazie uzytkowania.

Zakres obszaréw podlegajgcych audytowi:

3.1. Konfiguracja systemdw operacyjnych:
1. weryfikacja udostepnionych ustug sieciowych wraz ze wskazaniem ich

podatnosci,

weryfikacja zbednych ustug,

3. weryfikacja dodatkowych metod zabezpieczen (np. systemy antywirusowe,
antymalware, HIPS, IPS/IDS itp),

4. weryfikacja zaimplementowanych systeméw aktualizacji i mechanizmow ich
wdrazania,

5. weryfikacja zaimplementowanych systemow kopii zapasowych,

6. weryfikacja zaimplementowanych systeméw logowania zdarzen,

7. weryfikacja mechanizmow administracji zdalnej,

N
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8. weryfikacja uprawnien Uzytkownikéw oraz przypisania do wtasciwych grup,
w szczegolnosci weryfikacje uprawnien do najwazniejszych zasobdéw.

3.2. Konfiguracja baz danych:

1. weryfikacja sposobu udostepniania baz na poziomie sieciowym,

2. weryfikacja zaimplementowanych systemdw kopii zapasowych,

3. analiza implementacji podstawowych zasad ,utwardzania” bazy danych (np.
logowanie zdarzen, sktadowanie logéw, partycjonowanie bazy, monitorowanie
dostepu do obiektéw, monitorowanie instrukcji jezyka SQL.),

4. analiza architektury bazy danych (np. wykorzystanie mechanizmow autoryzacji
oraz uwierzytelniania, segmentacja uprawnien, przechowywanie oraz dostep do
danych wrazliwych, szyfrowanie danych),

5. analiza komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne,
transfery danych).

3.3. Bezpieczenstwo Aplikaciji:
1. wytypowanie wrazliwych punktow w Systemie,
inspekcja mechanizmow uwierzytelniania/autoryzaciji,
weryfikacja implementacji mechanizméw ochronnych dla serweréw aplikacyjnych
i modutéw dostepowych,
weryfikacja wybranych elementéw charakterystycznych dla serwera www,
weryfikacja obstugi btedow,
analiza poziomu bezpieczenstwa oferowanego przez Aplikacje,
analiza architektury sieciowej.

wmn

No ok

3.4. Bezpieczenstwo sieci:

Analiza sieci LAN:

1. weryfikacja segmentacji sieci LAN na strefy sieciowe (z uwzglednieniem

wykorzystania urzgdzen typu firewall, access list oraz VLAN),
okreslenie ustug dziatajgcych w wybranych podsieciach,
poszukiwanie podatnosci w kilku wybranych podsieciach,
weryfikacja mechanizmoéw ochronnych w warstwie 2 i 3 modelu OSI/ISO,
weryfikacja dostepu do Internetu z LAN,
szczegotowa analiza wybranej komunikacji sieciowe;,
weryfikacja zasad utrzymania sieci.

NOo MWD

Analiza sieci WAN oraz styku z siecig Internet:
1. weryfikacja topologii/architektury sieci,
2. testy szczelnosci systemow klasy firewall, UTM,
3. ogodlna analiza komunikacji sieciowej z poziomu sieci WAN oraz Internet,
4. skanowanie portow réznymi technikami,
5. wykrywanie ustug sieciowych udostepnionych w sieci WAN oraz Internet,
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6. proba detekcji wersji oraz typu oprogramowania systemowego
zainstalowanego na urzadzeniach dostepnych w szczegolnosci z sieci
Internet,

7. testowanie odpornosci wybranych ustug wystawionych do sieci Internet na
ataki Denied of Service,

8. testy penetracyjne ustug VPN (w zakresie potgczen Zamawiajgcy-Hosting).

4. Audyt wymagan okreslonych w opisie przedmiotu zamoéwienia Systemu
REJA24 w zakresie bezpieczenstwa

Audyt bedzie obejmowat analize realizacji przez Generalnego Wykonawcy Systemu
REJA24 wymagan w zakresie bezpieczenstwa, okreslonych w opisie przedmiotu
zamowienia zaprojektowania, wykonania i wdrozenia Systemu REJA24 (postepowanie
~WVdrozenie innowacyjnych e-ustug o wysokim poziomie dojrzatosci w zakresie
rejestracji jachtow i innych jednostek ptywajgcych o dtugosci do 24 m — wybdr
Generalnego Wykonawcy.” (Znak sprawy: PO.11.370.ZZP-3.48.18)).

Zatgcznik L do SOPZ dla wskazanego powyzej postepowania na wybor Generalnego
Wykonawcy stanowi Zatgcznik 1 do niniejszego dokumentu SZCZEGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA (SOPZ) ZALACZNIK NR 1 DO ZAPYTANIA
OFERTOWEGO. Wymagania w zakresie bezpieczehstwa o ktorych mowa powyzej sg
wskazane w kolumnie ,,Obszar” jako ,Bezpieczenstwo”.

5. Testy penetracyjne
Zamawiajgcy wymaga Ww ramach realizacji zadania, wykonywania testow
penetracyjnych wykorzystania standardéw testowania bezpieczenstwa:

a) OWASP (Open Web Application Security Project) ASVS 2014,

b) Open Source Security Testing Methodology Manual (OSSTMM),

c) Penetration Testing Execution Standard (PTES),
lub réwnowaznych (za rownowazne Zamawiajgcy uzna, standardy opisujgce przebieg
procesu testowania bezpieczenstwa systemdéw IT oraz obszary systemowe, ktére
muszg podlega¢ weryfikacji).

Zamawiajgcy wymaga wykorzystania znanych zbiorow danych o podatnosciach
i stabosciach bezpieczenstwa systeméw teleinformatycznych, w trakcie prac
prowadzonych przez Wykonawce w ramach przedmiotu zaméwienia, np.

a) SANS Top 20 Critical Security Controls,

b) Common Vulnerabilities and Exposures,

c) WASC (Web Application Security Consortium) Threat Classification,
lub réwnowaznych (za réwnowazne Zamawiajgcy uzna takie bazy danych, ktére
stanowig aktualne zrédto informacji o lukach bezpieczenstwa, sg publikowane lub
utrzymywane przez uznane powszechnie organizacje, dziatajgce na rzecz zapewnienia
bezpieczenstwa systemow teleinformatycznych).
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Zamawiajgcy wymaga, aby w ramach realizacji audytu bezpieczenstwa do oceny
wykorzystywane byty listy kontrolne udostepniane przez uznane organizacje pracujgce
na rzecz bezpieczenstwa systemow IT, tj.:

a) National Security Agency (NSA).

b) Center for Internet Security (CIS).

lub réwnowaznych (w szczegolnosci takich, ktére stanowig aktualne zrédto informacii
0 bezpiecznej konfiguracji, sg publikowane Ilub utrzymywane przez uznane
powszechnie organizacje, dziatajgce na rzecz zapewnienia bezpieczehstwa systemow
teleinformatycznych).

Zamawiajgcy wymaga aby zakres weryfikacji bezpieczenstwa adresowat ryzyka

wystepujgce w ponizszej przedstawionych obszarach:
1. Uwierzytelnianie,

Zarzadzanie sesjq,

Kontrola dostepu,

Walidacja wejscia,

Kryptografia,

Obstuga btedéw i logowanie,

Ochrona danych,

Bezpieczenstwo komunikacji,

. Wyszukiwanie ztosliwego kodu,

10.Logika biznesowa,

11.Weryfikacja zasobdw i plikdw.

©o NGO~ WN

Zamawiajgcy wymaga, aby w ramach realizacji zadania zostaty przeprowadzone testy
penetracyjne i symulowane ataki obejmujgce:

5.1. Testy bezpieczenstwa Systemu REJA24 pod kgtem atakow typu:
1. Ataki semantyczne na adres URL,
Ataki zwigzane z tadowaniem plikéw,
Ataki typu Cross-Site Scripting,
Ataki typu Cross-Site RequestForgery,
Ataki typu MITM (Man in the Middle),
BrokenAuthentication and Session Management (badanie losowosci ID sesiji,
proba detekcji skladni nazywania cookie sesyjnego, sprawdzenie
bezpieczenstwa budowy formularza logowania),
7. Authorization Bypass (préby dostepu do zasobdéw bez uwierzytelnienia
Uzytkownika),
Code Execution (préby wykonania wrogiego kodu na serwerze),
9. Information Leakage (proby detekcji wycieku istotnych informacji — technicznych
i biznesowych),
10.Insecure Communications (dostep do istotnych danych w wyniku braku lub
nieodpowiedniego poziomu szyfrowania),

ok wn

o
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11.Source Disclosure (préby prowadzgace do ujawnienia kodow zrodiowych
wykorzystanego oprogramowania),

12.File Inclusion (zatgczanie plikdw lub do ich zawartosci ztosliwej zawartosci),

13.Open Redirection (préby nieautoryzowanego przekierowania),

14.Fatszowanie zgdania http,

15.Response Splitting (brak prawidtowej walidacji nagtowkow http),

16.Ujawnienie danych przechowywanych w bazie,

17. Trawersowanie katalogow,

18. Ujawnianie kodu zrédtowego,

19.Przepetnienie bufora lub stosu,

20. Wstrzykiwanie kodu wykonywalnego innych jezykow programowania.

5.2. Zbadanie co najmniej:

1. enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,

2. mozliwosci podszywania sie pod Uzytkownikow i uzyskania nieautoryzowanego
dostepu do Systemu,

3. mozliwosci podszywania sie pod Uzytkownikow uprzywilejowanych i uzyskanie
dostepu do Systemu,

4. mozliwosci blokowania/umozliwienia dostepu do Systemu wszystkim lub
wybranym jej Uzytkownikom,

5. metody uwierzytelnienia dwusktadnikowego - proby podatnosci, weryfikacja
dziatania, proby ominiecia mechanizmu.

5.3. Weryfikacja podatnosci systemu informatycznego na ingerencje ze strony osob
trzecich.
Weryfikacja powinna zostac przeprowadzona co najmniej poprzez:
1. Przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podigczonej do Systemu REJA24 z sieci Internet.
2. Przeprowadzenie testow penetracyjnych wykonanych ze stacji roboczej
podigczonej do ,wewnetrznego” Systemu REJA24 w celu zidentyfikowania
mozliwosci przeprowadzenia wkamania z wewnatrz sieci Zamawiajgcego.

6. Weryfikacja kodu
Zgodnie z wymaganiami stawianymi wykonawcy Systemu REJA24 catos¢ kodu
zrodiowego Systemu musi spetnia¢ wskazane minimalne kryteria (tzw. metryki)
zweryfikowane ostatnig dostepng wersjg (na moment Odbioru Koncowego)
oprogramowania SonarQube dostepnego pod adresem URI:
https://www.sonarqube.org/downloads/
Zamawiajgcy wymaga, aby kod zrodiowy Systemu REJA24 spetniat

¢ Reliability - A

e Security - A

e Maintainability - A
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e Coverage - 100.0%

e Duplications - 1%

e Documentation: 100%
Definicja podanych wyzej metryk znajduje sie pod adresem:
https://docs.sonarqgube.org/display/SONAR/Metric+Definitions

Zadaniem Wykonawcy zadania bedzie przeprowadzenie weryfikacji kodu zrédtowego
Sytemu za pomocg narzedzia SonarQube wylacznie celem potwierdzenia, ze
osiagnieto okreslony poziom dla wskazanych metryk, tj.:

e Reliability - A

e Security - A

e Maintainability - A

e Coverage - 100.0%

e Duplications - 1%

e Documentation: 100%

Zadanie zostanie zrealizowane w nastepujgcych Etapach:
e FEtapl:

o przeprowadzenie audytu Systemu REJA24 w zakresie bezpieczenstwa,
niezawodno$ci i wydajnosci,

o przeprowadzenie weryfikacji kodu zrodiowego Sytemu za pomocag
narzedzia SonarQube,

o opracowanie i przekazanie Zamawiajgcemu wynikow przeprowadzonego
audytu oraz weryfikacji oraz zaleceh, w tym w zakresie dostosowania
kodu zrédtowego Systemu do okreslonego poziomu poszczegoélinych
metryk.

e FEtapll:

o przeprowadzenie reaudytu Systemu REJA24 w zakresie bezpieczenstwa,
niezawodnosci i wydajnosci po wprowadzeniu zalecen po audytowych,

o przeprowadzenie reaudytu kodu zrédtowego Systemu REJA24 po
zaimplementowaniu w nim przez jego twdrce zmian dotyczgcych
dostrzezonych niezgodnosci zgtoszonych w trakcie dziatan weryfikacyjno-
audytowych realizowanych w Etapie |I.

e FEtap lll:
o opracowanie Raportu koncowego.

IV. Termin wykonania Przedmiotu Zamoéwienia, Harmonogram Ramowy

1. Przedmiot Zamdwienia musi by¢ zrealizowany w terminie do dnia 31.07.2020 r.
zgodnie z ponizej okreslonymi Etapami, a jego wykonanie potwierdzone podpisanym
przez Strony Protokotem Odbioru Koncowego (Odbidr Etapu 111).

Projekt pn. ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie dojrzatosci w zakresie rejestracji jachtéw i innych jednostek ptywajacych o dtugosci do 24 m”
Numer Projektu: POPC.02.01.00-00-0084/18-00
Projekt wspoffinansowany przez Unie Europejska w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

0% Priorytetowa nr 2 ,E-administracja i otwarty rzad”, Dziatania nr 2.1 ,Wysoka dostepno$¢ i jakos$¢ e-ustug publicznych” Strona: 21


https://docs.sonarqube.org/display/SONAR/Metric+Definitions

VI.

Fundusze Rzeczpospolita Unia Eur_opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Nazwa postepowania: ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie dojrzato$ci w zakresie rejestracji jachtow i innych jednostek
ptywajacych o diugosci do 24 m — Przeprowadzenie zewnetrznego audytu Systemu REJA24 / Testow Akceptacyjnych”

2. Wykonawca jest zobowigzany do wykonania Przedmiotu Zamowienia
w nastepujgcych Etapach:

2.1.Etap | — w terminie do 14 dni kalendarzowych liczonym od dnia zawarcia
Umowy lub udostepnienia przez Zamawiajgcego Systemu REJA24 do audytu.

Uwaga:
W przypadku stopniowego przekazywania do audytu poszczegdlnych Aplikacji

lub Komponentow Wykonawca bedzie zobowigzany do przeprowadzenia jego
audytu w terminie do 14 dni kalendarzowych liczonym od dnia udostepnienia go
do audytu.

Etap konczy sie podpisaniem przez obie Strony Protokotu Odbioru Etapu I.

2.2.Etap Il — w terminie do 7 dni kalendarzowych liczonym od dnia udostepnienia
przez Zamawiajgcego zmodyfikowanego Systemu REJA24.

Uwaga:

W przypadku stopniowego przekazywania do audytu poszczegdlnych Aplikacji
lub Komponentow Wykonawca bedzie zobowigzany do przeprowadzenia jego
audytu w terminie do 7 dni kalendarzowych liczonym od dnia udostepnienia go
do audytu.

Etap konczy sie podpisaniem przez obie Strony Protokotu Odbioru Etapu Il

2.3.Etap Il — w terminie do 14 dni kalendarzowych liczonym od dnia zakohczenia
i Odbioru Etapu II.
Etap konczy sie podpisaniem przez obie Strony Protokotu Odbioru Etapu Il
(Odbiér Koncowy). Od dnia Odbioru Koncowego rozpoczyna sie okres
Gwarancji oraz rekojmi.

V. Gwarancja bezstronnosci

Wykonawca zobowigzuje sie, ze osoby zdolne do wykonania zamdéwienia ztozg

oswiadczenie o bezstronnosci wykazujgc, ze:

1. Nie braly i nie biorg udziatu w pracach nad zaprojektowaniem, wykonaniem
i wdrozeniem Systemu REJA24 po stronie Generalnego Wykonawcy lub jego
podwykonawcow.

2. Nie pozostajg w zadnym stosunku faktycznym ani prawnym, ktéry moze budzic¢
uzasadnione watpliwosci, co do bezstronnosci, z Generalnym Wykonawcg Systemu
REJA24 i jego podwykonawcami.

Zachowanie poufnosci, tajemnica przedsiebiorstwa
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Wykonawca oraz wszystkie osoby zaangazowane przez niego do realizacji przedmiotu
zamowienia sg zobowigzane do zachowania w poufnosci udostepnionych im danych,
w tym nieujawniania zawartosci repozytorium GIT.

Udostepnianie przez Zamawiajgcego Wykonawcy dane oraz udzielony dostep do
repozytorium GIT mogg by¢é wykorzystywane wytgcznie do celdw wynikajgcych
z realizacji przedmiotu zamdwienia.
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VII.  Zrzuty ekranowe Systemu REJA24

gov_p| ‘ Rejestr jachtow i innych jednostek ptywajacych o dlugosci do

24 metréow

REJA24 Administracja

| Mam juz konto - Logowanie

dentyfikator uzytkownika *

Whisz identyfikator uzytkownika

Hasto * ©

ZALOGUJ SIE

Problem z logowaniem? Nie pamigtam hasta

REJA24.gov.pl Polityka Prywatnosci Regulamin  Kontakt Platforma szkoleniowa Portal publiczny  Zgios biad Wersja 1.0 build 2890

Fundusze Unia Europejska
Europejskie - Faecrpaspolits Europejski Fondusz
Polska Cyfrowa Rorweru Regionairego
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Rysunek 1 — Aplikacja Administracja — Strona logowania
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MGMZS @ @

| A& |
R EJ A24 Administracja Jacek ADM_C Hawrylczak €@ B () o &

iy Strona gidwna / Instytucje

gov.pl | Rejestr jachtow i innych jednostek piywajacych o diugosci do

24 metrow —

Uprawnienia

Stowniki instytucji

Kartoteka uzytkownikow

2% Zarzadzanie rolami ‘Wyszukiwanie Zaawansowane -
- OIBIOIO)
=t Instytucje
Rodzaj instytucji Mazwa skrocona Pelna nazwa Miasto Ulica
Parametry systemowe
| | v | | v | v [ v | v
Parametry systemowe
Urzad Morski w Szczecinie umMs Urzad Morski w Szczecinie Szczecin pl. Stefana Batorego
Parametry zatgcznikow
) Urzad Morski w Szczecinie UMS-AC Urzad Morski w Szczecinie - Administrator '+ Szczecin pl. Stefana Batorego1
Konfiguracja przegladarek
Szablony korespondenci Urzad Lotnictwa Cywilnego uLc Urzad Lotnictwa Cywilnego \Warszawa ul. Marcina Flisa
Konfiguracja pomocy
kontekstowe] Urzad Komunikacji Elektroniczne] UKE Urzad Telekomunikacji Elektronicznej Warszawa ul. Gieldowa
ENE DIl Urzad Komunikacji Elekironiczng]  TEST5 TESTOWA 5 Wawa Fajna
kontekstowej
Konfiguracja widokéw Organ Rejestrujacy UM Swinoujscie Urzad Miasta Swinoujscie Swinoujscie  ul. Wojska Polskiego
tabelarycznych
Doslep do systemu Organ Rejestrujgcy UM Szczecin Urzad Miasta Szczecin Szczecin PLAmIi Krajowej
Organ Rejestrujgcy U w Koszalinie Urzad Miejski w Koszalinie Koszalin Rynek Staromiejski
Administracja
. Sprzeciwy Organ Rejestrujgcy SP w Walczu Starostwo Powiatowe w Walczu Walcz ul. Dabrowskiego
Udostepnianie d. h 2 c e
astgpnianie danyc QOrgan Rejestrujgcy SP w Swidwinie Starostwo Powiatowe w Swidwinie Swidwin ul. Mieszka |
Wyniki wyszukiwania
1do10z 410 strona 1z 41
Zgloszenia bledéw Wierszy na stronie |10 v

Rysunek 2 — Aplikacja Administracja — Kartoteka - Stownik instytucji
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gov.pl | Rejestr jachtow i innych jednostek ptywajacych o diugosci do

24 metrow

| A |
REJA24 Administracja Jacek ADM_C Hawrylczak €@ B (D QE

e Strona giowna / Kartoteka uzytkownikow f Nowy uzytkownik

Uprawnienia

Utworz konto

O Kartoteka uzytkownikéw

Zarzadzanie rolami @ @

= Stowniki
| Dane uzytkownika
= [Insiytucje
Imie * Drugie imie Nazwisko *
Parametry systemowe \Wpisz imig Wpisz drugie imig Wpisz nazwisko
& Parametry systemowe
- Identyfikator uzytkownika = E-mail * Numer telefonu
& Parametry zatacznikow
Nadaj identyfikator uzytkownika Podaj e-mail Podaj numer telefonu
B Konfiguracja przegladarek
0 Szablony korespondencji Nazwa organu administracji publicznej * -
£ Konfiguracja pomocy
kontekstowej -
| Grupa uprawnier
Edycja tresci pomocy Wybierz grupe uprawnien
kontekstowe]
R Uprawnienia -
Konfiguracja widokow
fabelarycznych
BT | Pomoc kontekstowa
Czy wigczy¢ pomoc kontekstowa? »
Administracja | Daty
¥ . Data poczatku okresu waznosci konta Data korica okresu waznosci konta
Sprzeciwy
2020-04-22
Udostepnianie danych Data do (]

Wyniki wyszukiwania

Zgtoszenia biedow ANULUJ ZAPISZ

Powiadomienia dla
uZytkownikow

Rysunek 3 — Aplikacja Administracja — Formularz - Dodanie konta uzytkownika
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gOV.p| | Rejestr jachtow i innych jednostek ptywajacych o diugosci do

24 metrow ]

REJA24 Konto Interesanta

Portal ten zostat zbudowany aby usprawniC procesy rejestracji
jachtow do 24 m.

Po zalogowaniu bedziesz mogt w tatwy sposob wypetnic wnioski | wystac je do weryfikacji

Jest to duza oszczednosé czasu dia Ciebie bez potrzeby wychodzenia z domu.

| Mam juz konto - Logowanie

LOGIN.GOV.PL PODPIS KWALIFIKOWANY

Nie posiadasz jeszcze konta w REJA247
Zargjestruj sie >

| Serwisy REJA24 oraz dostep do REJA24 bez logowania

Platforma szkoleniowa Portal publiczny
W szkolenia, kiore podnosza Twoje | Wiece] informacji na temat projektu
fwalifikacje REJAZ4
Dane jednostek .
Wprowadz dane dobrowolne
W Posiadasz kod? Nieodplatny dostep w = ) )
Przekaz dane do dzialan ratowniczych
rejestrze

REJA24.gov.pl Polityka Prywatnosci  Regulamin  Kontakt  Platforma szkoleniowa  Portal publiczny  Zgio$ biad Wersja 1.0 build 2890

Pundusze wecpospotits unia Europeiska
s Pl
Europaisi — e
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gov.pl

==REJA24

24 metrow

Konto Interesanta

| Rejestr jachtéw i innych jednostek plywajacych o diugosci do

IMGMZS i1

imie_4 Dorota nazwisko_2 € % [0} QE

‘Whioski
Rezerwacja numeru
Rejestracja jednostki
Zmiana danych jednostki
Odpis-wyciag
Wydanie widrnika
Zawiadomienie 0 zbyciu
Zawiadomienie o nabyciu
Wykreslenie z rejestru

Wagraj gotowy wniosek

Moje dokumenty
Whnioski robocze
Whioski zlozone

Rozpatrzone

Dane dobrowolne
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7+ OZ7 WNIOSEK

Rysunek 6 — Aplikacja Konto Interesanta — Ztozenie Wniosku na podstawie dokumentu

elektronicznego
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Rysunek 8 — Aplikacja Uprawniony Organ — Kartoteka Pozwolenia radiowe
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