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Słownik terminów 

 

W poniższym słowniku zostały zawarte akronimy (skróty) pojęć i terminów 

występujących w Szczegółowym Opisie Przedmiotu Zamówienia i towarzyszących mu 

załącznikach. 

 

Słownik zawiera:  

• objaśnienie skrótów technologicznych (akronimów), 

• objaśnienie terminów technologicznych. 
 

Tabela 1: Słownik skrótów i pojęć 

 

Termin Opis 

CPPC Centrum Projektów Polska Cyfrowa 

Help Desk Zespół zasobów ludzkich oraz narzędzi, których zadaniem jest wsparcie 

użytkowników w eksploatacji złożonych systemów teleinformatycznych 

poprzez przyjmowanie zgłoszeń od użytkowników oraz kontrolę ich 

rozwiązania. 

OPD Ośrodek Przetwarzania Danych 

Organ Rejestrujący Starosta albo właściwy polski związek sportowy w rozumieniu ustawy 
z dnia 25 czerwca 2010 r. o sporcie (t.j. Dz. U. z 2019 r. poz. 1468 
z późn. zm.) 

Oprogramowanie Oprogramowanie Standardowe i Oprogramowanie Dedykowane 

Oprogramowanie 
Dedykowane 

Program komputerowy, w tym wszystkie zmiany i modyfikacje programu 
oraz szkolenie e-learningowe, stworzone w związku z wykonywaniem 
umowy o wykonanie usługi wytworzenia Systemu REJA24, do którego 
całość autorskich praw majątkowych zostanie przeniesiona w wyniku 
realizacji Umowy na Zamawiającego. Jeżeli dane Oprogramowanie nie 
zostało przypisane do Oprogramowania Standardowego, uważa się je 
za Oprogramowanie Dedykowane. 

Oprogramowanie 
Standardowe 

Oprogramowanie narzędziowe, oprogramowanie systemowe lub 
oprogramowanie aplikacyjne, dostarczone przez Wykonawcę, na 
używanie którego udzielone zostaną na rzecz Zamawiającego licencje / 
sublicencje przez producentów lub dystrybutorów tego 
oprogramowania. 

POPC Program Operacyjny Polska Cyfrowa 

System / System 
REJA24 

System teleinformatyczny, którego zadaniem jest gromadzenie 
i przetwarzanie danych dotyczących jachtów i innych jednostek 
pływających o długości do 24 m, w zakresie określonym w Ustawie z 
dnia 12 kwietnia 2018 r. o rejestracji jachtów i innych jednostek 
pływających o długości do 24 m (Dz.U. 2018 poz. 1137 z późn. zm.) i 
aktach wykonawczych do niej. 

Ustawa Ustawa z dnia 12 kwietna 2018 r. o rejestracji jachtów i innych 

jednostek pływających o długości do 24 m (Dz. U. poz. 1137 z późn. 

zm.) 



 

Nazwa postępowania: „Wdrożenie innowacyjnych e-usług o wysokim poziomie dojrzałości w zakresie rejestracji jachtów i innych jednostek 
pływających o długości do 24 m  – Przeprowadzenie zewnętrznego audytu Systemu REJA24 / Testów Akceptacyjnych” 

 

Projekt pn. „Wdrożenie innowacyjnych e-usług o wysokim poziomie dojrzałości w zakresie rejestracji jachtów i innych jednostek pływających o długości do 24 m” 
Numer Projektu: POPC.02.01.00-00-0084/18-00 
Projekt współfinansowany przez Unię Europejską w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 
Oś Priorytetowa nr 2 „E-administracja i otwarty rząd”, Działania nr 2.1 „Wysoka dostępność i jakość e-usług publicznych” 

Strona: 2 

 

  

Użytkownik Osoba korzystająca z Systemu REJA24 

Wykonawca Osoba fizyczna, osoba prawna lub jednostka organizacyjna 
nieposiadająca osobowości prawnej zobowiązana do wykonania 
przedmiotu Umowy. 

Generalny Wykonawca Wykonawca w Projekcie „Wdrożenie innowacyjnych e-usług o wysokim 
poziomie dojrzałości w zakresie rejestracji jachtów i innych jednostek 
pływających o długości do 24 m”, którego zadaniem jest budowa 
Systemu REJA24 wyłoniony w ramach postępowania „Wdrożenie 
innowacyjnych e-usług o wysokim poziomie dojrzałości w zakresie 
rejestracji jachtów i innych jednostek pływających o długości do 24 m – 
wybór Generalnego Wykonawcy.” (Znak sprawy: PO.II.370.ZZP-
3.48.18). 

WCAG (ang. Web Content Accessibility Guidelines)- zbiór dokumentów 
opublikowany przez WAI zawierający zalecenia dotyczące tworzenia 
dostępnych serwisów internetowych. Od 15 października 2012 roku 
wytyczne WCAG w wersji 2.0 zyskały status międzynarodowej normy 
ISO/IEC 40500:2012. W dniu 5 czerwca 2018 został ogłoszony 
standard WCAG 2.1. 

W3C (ang. World Wide Web Consortium) – organizacja, która zajmuje się 
ustanowieniem standardów pisania i przesyłu stron www 

WAI (ang. Web Accessibility Initiative) – inicjatywa dostępności do sieci – 
inicjatywa W3C mająca na celu zwiększenie szeroko rozumianej 
dostępności stron www. 
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I. Tytuł 

 

„Wdrożenie innowacyjnych e-usług o wysokim poziomie dojrzałości w zakresie 

rejestracji jachtów i innych jednostek pływających o długości do 24 m – 

Przeprowadzenie zewnętrznego audytu Systemu REJA24 / Testów Akceptacyjnych” 

 

Niniejsze zadanie jest elementem realizacji Projektu pn.: „Wdrożenie innowacyjnych  

e-usług o wysokim poziomie dojrzałości w zakresie rejestracji jachtów i innych jednostek 

pływających o długości do 24 m” (Numer Projektu: POPC.02.01.00-00-0084/18-00) 

współfinansowanego przez Unię Europejską w ramach Programu Operacyjnego Polska 

Cyfrowa na lata 2014-2020, Oś Priorytetowa nr 2 „E-administracja i otwarty rząd”, 

Działania nr 2.1 „Wysoka dostępność i jakość e-usług publicznych”. 

 

II. Tło realizacji Projektu „Wdrożenie innowacyjnych e-usług o wysokim poziomie 

dojrzałości w zakresie rejestracji jachtów i innych jednostek pływających 

o długości do 24 m” (Numer Projektu: POPC.02.01.00-00-0084/18-00) 

 

Dyrektor Urzędu Morskiego w Szczecinie jest terenowym organem polskiej administracji 

morskiej, podległym ministrowi właściwemu ds. gospodarki morskiej. Do Urzędu należą 

m.in. sprawy: 

 nadzoru nad bezpieczeństwem żeglugi morskiej, ochrony portów morskich 

i żeglugi morskiej, 

 korzystania z dróg morskich oraz portów i przystani morskich, 

 bezpieczeństwa związanego z badaniami, rozpoznawaniem i eksploatacją 

zasobów mineralnych dna morskiego,  

 ochrony środowiska morskiego przed zanieczyszczeniem wskutek korzystania 

z morza oraz przez zatapianie odpadów i innych substancji 

 nadzoru nad akcjami ratowania życia na morzu, 

 prowadzenia prac podwodnych, 

 wydobywania mienia z morza. 

 

W dniu 12 kwietna 2018 r. Sejm RP uchwalił ustawę o rejestracji jachtów i innych 

jednostek pływających o długości do 24 m (Dz. U. poz. 1137 z późn. zm.). Zgodnie 

z art.26 tej ustawy, wykonanie zadania polegającego na budowie i wdrożeniu systemu 

teleinformatycznego na potrzeby rejestru jachtów i innych jednostek pływających 

o długości do 24 m powierzono Dyrektorowi Urzędu Morskiego w Szczecinie. 

 

Cele realizacji Projektu 

Celem realizacji Projektu „Wdrożenie innowacyjnych e-usług o wysokim poziomie 

dojrzałości w zakresie rejestracji jachtów i innych jednostek pływających o długości do 

24 m” jest: 

 budowa rejestru (prowadzonego w systemie teleinformatycznym) jachtów i 

innych jednostek pływających o długości do 24 m, 
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 usprawnienie procesów związanych z realizacją obowiązku rejestracji oraz 

aktualizacji danych jednostek pływających, 

 zmniejszenie obciążeń właścicieli jednostek pływających związanych z realizacją 

obowiązków rejestrowych poprzez umożliwienie obywatelom i przedsiębiorcom 

ich realizacji w drodze komunikacji elektronicznej, 

 udostępnienie usług elektronicznych zwiększających dostępność wynikowych 

informacji w procesach kontroli i nadzoru oraz ratowania życia ludzkiego. 

 

Cele te zostaną osiągnięte przez budowę nowego rejestru o zasięgu ogólnopolskim 

(prowadzonego w systemie teleinformatycznym) oraz udostępnienie - w ramach 

zintegrowanego i bezpiecznego systemu - usług dotyczących obowiązku rejestracji 

(w postaci elektronicznej). 

 

Celem głównym Projektu jest umożliwienie obywatelom i przedsiębiorcom 

elektronicznej realizacji obowiązku rejestracji oraz aktualizacji danych jednostek 

pływających (jachtów i innych jednostek pływających o długości do 24 m). 

 

Cele szczegółowe: 

1. stworzenie jednego rejestru (elektronicznej bazy danych) jachtów i innych jednostek 

pływających o długości do 24 m (obejmującego jednostki śródlądowe i morskie, 

żaglowe i motorowe, w tym przeznaczone do połowu ryb) z pozostawieniem 

możliwości rejestracji w Izbach Morskich w przypadku zamiaru ustanowienia 

hipoteki morskiej; 

2. stworzenie przejrzystego i przyjaznego dla odbiorcy systemu rejestracji, 

uproszczenia procesu rejestracji i umożliwienie rejestracji oraz aktualizacji danych 

poprzez złożenie wniosku w formie elektronicznej; 

3. poprawienie nadzoru nad rejestracją jednostek o długości do 24 m przez 

administrację morską i żeglugi śródlądowej (w chwili obecnej rejestry są 

rozproszone, co utrudnia nadzór nad ich prowadzeniem); 

4. umożliwienie stałego dostępu do danych (24/7/365) dla służb ratunkowych 

i administracji publicznej. 

 

Zaplanowane działania w ramach realizacji Projektu 

Głównym zadaniem w ramach realizacji Projektu jest budowa i wdrożenie systemu 

teleinformatycznego „REJA24”, w oparciu o dedykowane, scentralizowane 

oprogramowanie zlokalizowane w siedzibie Urzędu Morskiego w Szczecinie, 

z dostępem dla Interesariuszy oraz Organów Rejestrujących poprzez sieć Internet. 

 

W wyniku realizacji Projektu planuje się udostępnienie e-usług, które mają przynieść 

Interesariuszom określone korzyści: 
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1. Rejestracja. 

Usługa umożliwiająca przeprowadzenie drogą elektroniczną procedury związanej 

z rejestracją jachtów oraz innych jednostek pływających o długości 24 m oraz 

wydawaniem dokumentów rejestracyjnych i ich wtórników oraz nadawaniem 

numerów identyfikacyjnych. 

Oczekiwane korzyści: 

 skrócenie czasu realizacji procedury, 

 automatyzacja procesów z wykorzystaniem systemu informatycznego, 

 możliwość uniknięcia - dzięki mechanizmom walidacyjnym - błędów, które są 

obecnie popełnianie przy wypełnianiu formularzy tradycyjnych, 

 poprawa jakości danych, 

 możliwość zainicjowania procedury rejestracji bez konieczności wizyty 

w siedzibie Organu Rejestrującego (obniżenie kosztów), 

 odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania 

Interesanta. 
 

2. Wydanie odpisu / wyciągu. 

Usługa umożliwiająca uzyskanie odpisów oraz wyciągów z rejestru bez 

konieczności wizyty w siedzibie Organu Rejestrującego. 

Oczekiwane korzyści: 

 skrócenie czasu realizacji procedury, 

 możliwość pozyskania odpisów lub wyciągów z rejestru bez konieczności 

wizyty w siedzibie organu rejestrującego (obniżenie kosztów), 

 odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania 

Interesanta. 
 

3. Aktualizacja danych. 

Usługa umożliwiająca wprowadzenie przez Właściciela jednostki pływającej danych 

dobrowolnych (dane kontaktowe dla służb ratowniczych), zgłoszenie zawiadomienia 

o zbyciu jednostki lub zmiany danych zamieszonych w rejestrze nieskutkujących 

wydaniem nowego dokumentu rejestracyjnego. 

Oczekiwane korzyści: 

 skrócenie czasu realizacji procedury, 

 możliwość przeprowadzenia procedury bez konieczności wizyty w siedzibie 

Organu rejestrującego (obniżenie kosztów), 

 umożliwienie dotarcia służbom ratunkowym do danych kontaktowych 

właściciela / armatora jednostki, 

 odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania 

Interesanta. 
 

4. Udostępnianie danych CRD. 

Usługa udostępnienia danych oraz informacji sektora publicznego. 

Oczekiwane korzyści: 

 skrócenie czasu realizacji procedury, 
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 dostęp do danych 24x7x365 bez udziału Organów Rejestrujących będących 

w ich posiadaniu, 

 poprawa jakości oraz porównywalności danych. 
 

5. Udostępnienie danych dla uprawnionych organów. 

Usługa udostępniania organom administracji publicznej oraz innym upoważnionym 

podmiotom interfejsu integracyjnego API umożliwiającego dostęp z poziomu 

użytkowanych przez nich systemów dziedzinowych do danych zawartych 

w rejestrze w zakresie niezbędnym do realizacji ich zadań określonych w 

przepisach ustawy o rejestracji jachtów i innych jednostek pływających o długości 

do 24 m lub innych aktach prawnych. 

Oczekiwane korzyści: 

 skrócenie czasu pozyskania informacji kontaktowych do właściciela / 

armatora jednostki, co umożliwi zwiększenie skuteczności udzielenia pomocy 

w sytuacjach ratowania życia, 

 zwiększenie zakresu oraz jakości pozyskiwanych danych, 

 dostęp do danych 24x7x365 bez udziału Organów Rejestrujących będących 

w ich posiadaniu, 

 realizacja obowiązku ustawowego bez angażowania pracowników Organów 

Rejestrujących, organów administracji morskiej oraz administracji żeglugi 

śródlądowej. 
 

6. Moduł Szkoleń. 

Usługa podnoszenia kompetencji merytorycznych dla zarejestrowanych 

użytkowników Systemu REJA24. 

Oczekiwane korzyści: 

 umożliwienie pracownikom Organów Rejestrujących zarządzania własnymi 

kompetencjami, 

 umożliwienie przygotowania do pracy z Systemem osób nowozatrudnionych 

lub delegowanych do tych czynności okresowo, 

 zapewnienie Interesariuszom dostępu do aktualnej bazy wiedzy na temat 

działania rejestru oraz obowiązujących przepisów prawa. 
 

7. Obsługa rejestracji. 

Obsługa procedur rejestracji jachtów i innych jednostek pływających o długości do 

24 m inicjowanych przez Interesariuszy kanałem elektronicznym (e-usługi), 

wprowadzanie i zarządzanie danymi zgromadzonymi w Systemie REJA24 przez 

pracowników Organów Rejestrujących. 

Oczekiwane korzyści: 

 skrócenie czasu realizacji procedury (obniżenie kosztów poprzez 

zmniejszenie pracochłonności), 

 automatyzacja procesów z wykorzystaniem systemu teleinformatycznego, 
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 zmniejszenie możliwości popełnienia błędu przez pracowników Organów 

Rejestrujących dzięki implementacji mechanizmów kontroli wykonywanych 

czynności oraz walidacji danych, 

 wyeliminowanie powtórnej legalizacji skradzionych jednostek pływających lub 

silników poprzez uniemożliwienie zarejestrowania jednostek lub silników, 

których dane referencyjne już znajdują się w bazie danych. 

 

W ramach niniejszego zamówienia zostaną zrealizowane następujące działania 

Projektu: 

 przeprowadzenie zewnętrznego audytu Systemu REJA24 w zakresie: 

a. zgodności ze standardem WCAG, 

b. bezpieczeństwa, niezawodności i wydajności oraz jakości kodu 

źródłowego. 

 

W toku realizacji Projektu, w ramach osobnego zamówienia publicznego Urząd Morski 

w Szczecinie zawarł umowę o wykonanie usługi wytworzenia Systemu REJA24, który 

będzie przedmiotem Audytu określonego w niniejszym dokumencie opisującym 

czynność rozeznania rynku. Wskazana powyżej umowa dotycząca wytworzenia 

Systemu REJA24 obejmuje między innymi: 

 opracowanie Dokumentacji Projektowej, w tym wypracowanie standardu usług 

i danych, 

 opracowanie Prototypu, 

 wykonanie prac programistycznych obejmujących implementację Systemu 

REJA24 oraz API integracyjnego, 

 wdrożenie w udostępnionym przez Zamawiającego środowisku produkcyjnym, 

testowym oraz szkoleniowym wraz z integracją z innymi systemami. 
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III. Przedmiot zamówienia 

 

Przedmiotem zamówienia jest przeprowadzenie zewnętrznego audytu Systemu 

REJA24 w zakresie oraz podziale na zadania: 

 Zadanie 1 - Audytu Systemu REJA24 w zakresie zgodności ze standardem 

WCAG, 

 Zadanie 2 - Audytu Systemu REJA24 w zakresie bezpieczeństwa, niezawodności 

i wydajności oraz jakości kodu. 
 

Budowa Systemu REJA24 
 

System REJA24 ma budowę modułową, tj. składa się z wielu komponentów, których 

wzajemne powiązanie oraz realizowane przez nich funkcje umożliwiają osiągnięcie 

wskazanych w poprzednim rozdziale e-Usług oraz dodatkowych wymagań 

funkcjonalnych i poza funkcjonalnych opisanych w Szczegółowym Opisie Przedmiotu 

Zamówienia dla postępowania „Wdrożenie innowacyjnych e-usług o wysokim poziomie 

dojrzałości w zakresie rejestracji jachtów i innych jednostek pływających o długości do 

24 m – wybór Generalnego Wykonawcy.” (Znak sprawy: PO.II.370.ZZP-3.48.18). 

Dokumentacja postępowania dostępna pod adresem URI (na samym dole strony): 

http://ums.gov.pl/dokumenty-marynarzy/8-zamowienia-publiczne/414-archiwum-

przetargi-nieograniczone-z-roku-2019.html 

 

Dla usystematyzowania nazewnictwa poszczególnych elementów architektonicznych 

Systemu REJA24 Zamawiający przyjął następującą systematykę: 

1. Aplikacja, 

2. Komponent, 

3. komponent. 
 

Ad. 1 

Przez Aplikację rozumie się moduły będące Oprogramowaniem Dedykowanym 

stworzone w związku z realizacją przedmiotu umowy o wykonanie usługi wytworzenia 

Systemu REJA24. W ramach Systemu REJA24 wydzielono następujące Aplikacje: 

 Konto Interesanta – jest to moduł dedykowany Interesantom / Wnioskodawcom 

do załatwiana procedur administracyjnych związanych z rejestracją jachtów oraz 

innych jednostek pływających o długości do 24 m za pomocą komunikacji 

elektronicznej. 

 Organ Rejestrujący - jest to moduł dedykowany Organom rejestrującym do 

obsługi Wniosków składanych przez Wnioskodawców w drodze komunikacji 

elektronicznej za pomocą Aplikacji Konto Interesanta lub podczas wizyty w jego 

siedzibie. Aplikacja Organ Rejestrujący jest odpowiedzialna za gromadzenie 

i przetwarzanie tzw. Akt Rejestrowych. 

 Uprawniony Organ – jest to moduł dedykowany organom administracji 

publicznej zobowiązanych przepisami Ustawy z dnia 12 kwietnia 2018 r. o 

http://ums.gov.pl/dokumenty-marynarzy/8-zamowienia-publiczne/414-archiwum-przetargi-nieograniczone-z-roku-2019.html
http://ums.gov.pl/dokumenty-marynarzy/8-zamowienia-publiczne/414-archiwum-przetargi-nieograniczone-z-roku-2019.html
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rejestracji jachtów i innych jednostek pływających o długości do 24 m (Dz.U. 

2018 poz. 1137 z późn. zm.) oraz aktów wykonawczych do niej do wprowadzania 

określonych danych dziedzinowych do Rejestru lub uprawnionym do korzystania 

z jego zasobów na bazie przepisów ww. Ustawy lub innych przepisów. 

 Administracja – jest to moduł dedykowany bieżącej administracji Systemem 

REJA24 przez Administratora Centralnego (pracownicy Zamawiającego) oraz 

Administratorów lokalnych, tj. pracowników Organów rejestrujących oraz 

organów uprawnionych. 

 REJA_WS - jest to moduł nie posiadający graficznego interfejsu użytkownika, 

który udostępnia usługi sieciowe WebService opracowane w oparciu o protokół 

SOAP umożliwiające zdalny dostęp organom administracji publicznej do 

zasobów Rejestru w drodze komunikacji „system to system”. 
 

Wszystkie Aplikacje za wyjątkiem REJA_WS mają jednorodną budowę 

technologiczną, w tym użyte do ich budowy komponenty. Opracowane wzorce 

audytu w zakresie bezpieczeństwa, czy zgodności z WCAG będą powtarzalne dla 

wszystkich Aplikacji. 
 

Ad. 2 

Przez Komponent rozumie się moduły, które wytworzono w oparciu o specjalizowane 

Oprogramowanie Standardowe w związku z realizacją przedmiotu umowy na 

wykonanie usługi wytworzenia Systemu REJA24. W ramach Systemu REJA24 

wydzielono następujące Komponenty: 

 Portal Publiczny – jest to moduł dedykowany wszystkim Interesariuszom 

Projektu zawierający zbiór informacji na temat jego realizacji, Systemu REJA24 

oraz informacji dotyczących jego użytkowania (instrukcje obsługi, baza wiedzy, 

FAQ). Portal Publiczny stanowi zbiór zawartości informacyjnej osadzonej 

w instancji systemu klasy CMS. 

 Platforma Szkoleniowa – jest to moduł dedykowany wszystkim Interesariuszom 

Projektu zawierający stworzone szkolenia, multimedialne materiały informacyjno-

promocyjne, materiały szkoleniowe, bazę wiedzy, zaawansowane pytania (FAQ) 

umożliwiający podnoszenie kompetencji merytorycznych użytkowników Systemu 

REJA24. Platformę Szkoleniową stanowi zbiór zawartości dydaktycznej oraz 

informacyjnej osadzonej w instancji systemu klasy CMS. 
 

Ad. 3 

Przez komponenty rozumie się Oprogramowanie Standardowe wykorzystane jako 

środowisko pracy ww. Aplikacji i Komponentów, np. serwer bazy danych, serwery 

aplikacyjne czy serwery WWW, wykorzystane do ich budowy celem uzyskania 

wymaganej przez nich funkcjonalności, np. komponenty podpisu elektronicznego, 

platformę CMS, Spring Boot, OpenJDK, itp. oraz środowisko uruchomieniowe w postaci 

systemów operacyjnych. 
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System REJA24 będzie działał w trzech środowiskach (instancjach), tj. produkcyjnym, 
testowym oraz szkoleniowym. 

1. Produkcyjne - dostępne w Internecie pod adresami: 
a. https://reja24.gov.pl – Strona główna Systemu REJA24, 
b. https://interesant.reja24.gov.pl–Aplikacja Konto Interesanta, 
c. https://rejestracja.reja24.gov.pl  – Aplikacja Organ Rejestrujący, 
d. https://a2a.reja24.gov.pl – Aplikacja dla uprawnionych organów, 
e. https://admin.reja24.gov.pl – Aplikacja System Administracji, 
f. https://portal.reja24.gov.pl–Komponent Portal Publiczny, 
g. https://szkolenia.reja24.gov.pl–Komponent Platforma Szkoleniowa. 

2. Testowe dostępne w Internecie pod adresami: 
a. https://test-interesant.reja24.gov.pl–Aplikacja Konto Interesanta, 
b. https://test-rejestracja.reja24.gov.pl – Aplikacja Organ Rejestrujący, 
c. https://test-a2a.reja24.gov.pl – Aplikacja dla uprawnionych organów, 
d. https://test-admin.reja24.gov.pl - Aplikacja System Administracji. 

Środowisko testowe będzie głównym miejscem przeprowadzenia Audytu 

stanowiącego przedmiot niniejszego zamówienia publicznego. Po 

uruchomieniu produkcyjnym Systemu REJA24 będzie środowiskiem 

testowania nowych wersji Aplikacji i Komponentów przed instalacją ich 

w środowisku produkcyjnym. 

3. Szkoleniowe dostępne w Internecie pod adresami: 
a. https://szkolenie.reja24.gov.pl–Aplikacja Konto Interesanta, 
b. https://szkolenie-rejestracja.reja24.gov.pl - Aplikacja Organ Rejestrujący, 
c. https://szkolenie-a2a.reja24.gov.pl – Aplikacja dla uprawnionych organów, 
d. https://szkolenie-admin.reja24.gov.pl - Aplikacja System Administracji. 

Środowisko szkoleniowe jest odwzorowaniem działania Aplikacji ze 

środowiska produkcyjnego. Będą z niego korzystać Interesariusze Projektu 

w trakcie zaplanowanych dla nich szkoleń praktycznych, celem utrwalenia 

pozyskanej wiedzy po nich oraz po uruchomieniu działania Rejestru jachtów 

i innych jednostek pływających o długości do 24 metrów (Systemu REJA24) 

celem przeprowadzenia różnego rodzaju prób przed wykonaniem ich 

w Aplikacji działającej w środowisku produkcyjnym. 
 

W dalszej części SOPZ wskazano środowiska objęte przedmiotem Audytu w ramach 

poszczególnych Zadań. 

Po podpisaniu Umowy Zamawiający przekaże Wykonawcy całość posiadanej 

Dokumentacji Projektowej, innej dokumentacji wykonawczej będącej w jego posiadaniu 

oraz dostępu do ww. instancji Systemu REJA24 celem umożliwienia Wykonawcy jak 

najlepszego zapoznania się z budowanym rozwiązaniem. Dla zobrazowania wyglądu 

i budowy Aplikacji i Komponentów w rozdziale VII zamieszczono zrzuty ekranowe. 

Ogólną architekturę Systemu REJA24 przedstawia Rysunek nr 1. 

https://reja24.gov.pl/
https://interesant.reja24.gov.pl/
https://rejestracja.reja24.gov.pl/
https://a2a.reja24.gov.pl/
https://admin.reja24.gov.pl/
https://portal.reja24.gov.pl/
https://szkolenia.reja24.gov.pl/
https://test-interesant.reja24.gov.pl/
https://test-rejestracja.reja24.gov.pl/
https://test-a2a.reja24.gov.pl/
https://test-admin.reja24.gov.pl/
https://szkolenie.reja24.gov.pl/
https://szkolenie-rejestracja.reja24.gov.pl/
https://szkolenie-a2a.reja24.gov.pl/
https://szkolenie-admin.reja24.gov.pl/
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Rysunek 1 - Model logiczny komponentów REJA24 
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Zadanie 1 - Audyt Systemu REJA24 w zakresie zgodności ze standardem WCAG 

 

Celem zadania w ramach niniejszego zamówienia jest wyłonienie wykonawcy 

przeprowadzenia weryfikacji Systemu REJA24 pod kątem standardu WCAG, co 

zgodnie z: 

 Ustawą z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych 

i aplikacji mobilnych podmiotów publicznych (Dz.U. 2019 poz. 848), 

 Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie 

Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 

wymagań dla systemów teleinformatycznych (t.j. Dz.U. 2017 poz. 2247), 

jest kryterium wymaganym dla systemów informatycznych tworzonych przez jednostki 

publiczne. 

 

Przedmiotem zamówienia jest: 

 

1. Przygotowanie dokumentacji związanej z realizacją zamówienia, takiej jak: 

a) Metodyka badania audytowego zawierająca opis wykorzystywanych metod, 

technik i narzędzi oraz procedurę przygotowania, przeprowadzenia 

i dokumentowania audytu dostępności cyfrowej; 

b) Raporty z przeprowadzonych audytów zawierające opis stwierdzonych 

nieprawidłowości, wnioski z audytu oraz zalecenia i rekomendacje zmian 

zgodnie z wynikami audytu; 

c) Dokumentacja związana z przeprowadzeniem warsztatów. 

 

2. Realizacja usługi wykonania audytu WCAG Systemu REJA24. Wykonawca 

powinien poddać weryfikacji wskazane moduły Systemu, tj.: 

A. Aplikacja Konto Interesantahttps://test-interesant.reja24.gov.pl/, 

B. Aplikacje: 

o Aplikacja Organ Rejestrującyhttps://test-rejestracja.reja24.gov.pl/, 

o Aplikacja Uprawniony Organhttps://test-a2a.reja24.gov.pl/, 

o Aplikacja Administracja https://test-admin.reja24.gov.pl/ 

w zakresie 3 losowo wybranych cech standardu WCAG z poziomu AA 

lub AAA różnych dla każdej z Aplikacji, 

C. Komponent Portal Publicznyhttps://portal.reja24.gov.pl/, 

D. Strona główna Projektu https://reja24.gov.pl/ (tzw. hub), strona typu „one 

page” przekierowująca na Aplikacje i Komponenty, 

E. Komponent Platforma Szkoleniowahttps://szkolenia.reja24.gov.pl/, 

pod kątem spełniania wymogów W3C, W3C CSS oraz zgodności z WAI (WCAG 

2.1). 

 

https://test-interesant.reja24.gov.pl/
https://test-rejestracja.reja24.gov.pl/
https://test-a2a.reja24.gov.pl/
https://test-admin.reja24.gov.pl/
https://portal.reja24.gov.pl/
https://reja24.gov.pl/
https://szkolenia.reja24.gov.pl/
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3. Przeprowadzenie za pomocą wideokonferencji warsztatów dla grupy do 6 osób 

obejmujących omówienie przebiegu badania audytowego i sposobu interpretacji 

jego wyników. (maksymalnie 4 godziny robocze). 
 

Audyt Systemu REJA24 powinien obejmować zarówno analizę ekspercką jak też 

przeprowadzenie badania z udziałem osób z niepełnosprawnościami (niewidomi, 

niedowidzący i głusi). Audyt powinien przebiegać wg poniższego sposobu 

postępowania oraz schematu. 
 

Sposób postępowania: 

1. Wytypowanie kluczowych podstron Aplikacji / Komponentów. 

2. Wytypowanie kluczowych elementów Aplikacji / Komponentów. 

3. Wytypowanie zadań do badania z użytkownikami z niepełnosprawnościami. 

4. Testy. 

5. Opracowanie raportu wraz z propozycjami rozwiązań dla odnalezionych błędów. 

6. Re-audyt. 
 

Badanie powinno zostać przeprowadzone wg poniższego schematu: 

1) Analiza ekspercka, sprawdzenie zgodności z W3C: 

a) sprawdzenie zgodności z W3C CSS, 

b) sprawdzenie zgodności z WAI (WCAG 2.1): 

 poziom A, 

 poziom AA, 

 poziom AAA: 

 2.2.4 Zakłócenia, 

 2.2.5 Ponowne potwierdzenie autentyczności, 

 2.3.2 Trzy błyski, 

 3.1.3 Nietypowe słowa, 

c) analiza kontrastu, 

d) sprawdzenie poprawności działania w następujących przeglądarkach: 

 Chrome, 

 FireFox, 

 Safari, 

 Edge, 

 Opera, 

uwzględniając również ich mobilne wersje. 

2) Badanie z udziałem osób z niepełnosprawnościami (niewidomi, niedowidzący 

i głusi): 

a) sprawdzenie poprawności działania w programach czytających 

i powiększających, 

b) analiza kluczowych elementów wpływających na poprawne działanie 

programów czytających, 

c) analiza treści pod kątem zrozumienia dla osób głuchych, 
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d) przeprowadzenie serii zadań. 
 

Wynikiem audytu będzie raport sporządzony przez Wykonawcę, który zawierać będzie 

opis poszczególnych etapów i metod zastosowanych w celu identyfikacji błędów, 

implikacje oraz wskazówki dla użytkowników. 
 

Raport musi zawierać następujące elementy: 

 określenie czasu w jakim audyt został przeprowadzony (data początkowa i data 

końcowa) oraz datę sporządzenia raportu, 

 adres www badanego modułu, 

 listę osób biorących udział w audycie (eksperci, użytkownicy, redaktor raportu), 

 listę elementów modułu wytypowanych do badania, 

 listę podstron wytypowanych do audytu, 

 zidentyfikowane błędy i ich implikacje, 

 sposoby rozwiązania problemu (opis rozwiązania wraz z propozycją zmiany kodu 

źródłowego), 

 opis napotkanych problemów lub wskazanie elementów ułatwiających nawigację 

(część przygotowywanam.in. z osobami niewidzącymi/niedowidzącymi), 

 informację na temat źródła finansowania projektu oraz oznakowanie zgodnie 

z Wytycznymi, dotyczącymi informacji i promocji dla Projektu (Zamawiający 

przekaże stosowany przez siebie szablon dla dokumentów typu dokumentacja). 
 

Po potwierdzeniu otrzymania raportu przez Zamawiającego, strony uzgodnią termin re-

audytu, tj. weryfikację poprawy zdiagnozowanych błędów w audycie po wprowadzeniu 

przez Generalnego Wykonawcę wskazanych w raporcie zaleceń. Re-audyt powinien 

rozpocząć się nie później niż w terminie 5 dni kalendarzowych od dnia potwierdzenia 

przez Zamawiającego wprowadzenia przez Generalnego Wykonawcę zaleceń 

i przekazaniu nowej wersji Systemu REJA24. 
 

Zadanie zostanie zrealizowane w następujących Etapach: 

 Etap I: 

o przeprowadzenie audytu Sytemu, 

o opracowanie i przekazanie Zamawiającemu wyników przeprowadzonej 

weryfikacji, jej wyniku oraz zaleceń w zakresie sposobu rozwiązania 

problemu. 

 Etap II: 

o Przeprowadzenie re audytu wskazanych modułów Systemu REJA24 po 

zaimplementowaniu w nim przez Generalnego Wykonawcę zmian 

dotyczących dostrzeżonych niezgodności, błędów i ich implikacji 

zgłoszonych w trakcie działań weryfikacyjno-audytowych realizowanych 

w Etapie I. 

 Etap III: 

o Opracowanie Raportu końcowego. 
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Zadanie 2 - Audyt Systemu REJA24 w zakresie bezpieczeństwa, niezawodności 

i wydajności oraz jakości kodu 

 

Celem głównym Audytu jest określenie poziomu bezpieczeństwa budowanego 

i wdrażanego Systemu REJA24, wskazanie punktów obniżających ten poziom oraz 

zaproponowanie rozwiązań, które doprowadzą środowisko do akceptowalnego przez 

Zamawiającego poziomu bezpieczeństwa. 

 

Audyt Systemu REJA24 - będzie obejmował: 

 Kontrolę spójności oraz zgodności z przepisami obowiązującego prawa. 

 Weryfikację bezpieczeństwa przetwarzania danych osobowych pod względem 

zgodności z obowiązującym prawem. 

 Weryfikację bezpieczeństwa Systemu REJA24 jako systemu 

teleinformatycznego. 

 Weryfikację spełnienia wymagań określonych w opisie przedmiotu zamówienia 

dla postępowania „Wdrożenie innowacyjnych e-usług o wysokim poziomie 

dojrzałości w zakresie rejestracji jachtów i innych jednostek pływających o 

długości do 24 m – wybór Generalnego Wykonawcy.” (Znak sprawy: 

PO.II.370.ZZP-3.48.18) w zakresie bezpieczeństwa. 

 Testy penetracyjne oraz analizę sposobu implementacji mechanizmów 

bezpieczeństwa. 

 Weryfikację jakości kodu. 

 

Audyt Systemu REJA24 w zakresie bezpieczeństwa, niezawodności i wydajności 

będzie obejmował jego środowisko produkcyjne dostępne w Internecie pod adresami: 

a. https://reja24.gov.pl – Strona główna Systemu REJA24, 
b. https://interesant.reja24.gov.pl–Aplikacja Konto Interesanta, 
c. https://rejestracja.reja24.gov.pl  – Aplikacja Organ Rejestrujący, 
d. https://a2a.reja24.gov.pl – Aplikacja dla uprawnionych organów, 
e. https://admin.reja24.gov.pl – Aplikacja System Administracji, 
f. https://portal.reja24.gov.pl–Komponent Portal Publiczny, 
g. https://szkolenia.reja24.gov.pl–Komponent Platforma Szkoleniowa. 

 

1. Kontrola spójności oraz zgodności 

Audyt będzie obejmował kontrolę spójności oraz zgodności z przepisami prawa, a także 

weryfikację poziomu przestrzegania tych regulacji. Zakres kontroli obejmie System 

REJA24 i dokumentację Plan Awaryjny oraz Dokumentację powykonawczą pod kątem 

poprawności, a także zgodności z obowiązującym prawem i standardami, 

a w szczególności kontrolę zgodności z wymaganiami określonymi w: 

 Rozporządzeniu Rady Ministrów z 12 kwietnia 2012 r. w sprawie Krajowych Ram 

Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany 

https://reja24.gov.pl/
https://interesant.reja24.gov.pl/
https://rejestracja.reja24.gov.pl/
https://a2a.reja24.gov.pl/
https://admin.reja24.gov.pl/
https://portal.reja24.gov.pl/
https://szkolenia.reja24.gov.pl/
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informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów 

teleinformatycznych (t.j. Dz. U. z 2017 r., poz. 2247), 

 Ustawie o ochronie baz danych z dnia 27 lipca 2001 r. (t.j. Dz. U. z 2019 r. poz. 

2134 z późn. zm.) wraz z aktami wykonawczymi. 

 

2. Bezpieczeństwo przetwarzania danych osobowych 

Audyt będzie obejmował sprawdzenie aktualnego stanu przetwarzania danych 

osobowych zarówno pod kątem zagadnień technicznych, organizacyjnych oraz 

prawnych ze szczególnym uwzględnieniem wymagań opisanych w ustawie o ochronie 

danych osobowych zgodnie z Dyrektywą RODO, tj.: 

 Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 

27 kwietnia 2016 r. w sprawie ochrony danych osób fizycznych w związku 

z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich 

danych oraz uchylenia dyrektywy 95/46/WE nazywanym ogólnym 

rozporządzeniem o ochronie danych osobowych (RODO); 

 Ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. 2019 r. 

poz. 1781) wraz z aktami wykonawczymi; 

 Komunikatem Prezesa Urzędu Ochrony Danych Osobowych z dnia 17 czerwca 

2019 r. w sprawie wykazu rodzajów operacji przetwarzania danych osobowych 

wymagających oceny skutków przetwarzania dla ich ochrony (M.P. 2019 r. poz. 

666). 

 

3. Bezpieczeństwo Systemu REJA24 jako systemu teleinformatycznego 

Celem audytu jest wykrycie faktycznych oraz potencjalnych luk i błędów 

w Oprogramowaniu, które mogą być wykorzystane do naruszenia bezpieczeństwa 

przetwarzanych informacji, a także bezpieczeństwa Zamawiającego lub Użytkowników 

Systemu REJA24. Przeprowadzenie audytu na etapie wytwarzania przed 

przekazywaniem do użytkowania Systemu REJA24 ma pozwolić na dostarczenie 

odbiorcom Projektu rozwiązań gwarantujących osiągnięcie wymaganego poziomu 

bezpieczeństwa w fazie użytkowania. 

 

Zakres obszarów podlegających audytowi: 

3.1. Konfiguracja systemów operacyjnych: 

1. weryfikacja udostępnionych usług sieciowych wraz ze wskazaniem ich 

podatności, 

2. weryfikacja zbędnych usług, 

3. weryfikacja dodatkowych metod zabezpieczeń (np. systemy antywirusowe, 

antymalware, HIPS, IPS/IDS itp), 

4. weryfikacja zaimplementowanych systemów aktualizacji i mechanizmów ich 

wdrażania, 

5. weryfikacja zaimplementowanych systemów kopii zapasowych, 

6. weryfikacja zaimplementowanych systemów logowania zdarzeń, 

7. weryfikacja mechanizmów administracji zdalnej, 
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8. weryfikacja uprawnień Użytkowników oraz przypisania do właściwych grup, 

w szczególności weryfikację uprawnień do najważniejszych zasobów. 

 

3.2. Konfiguracja baz danych: 

1. weryfikacja sposobu udostępniania baz na poziomie sieciowym, 

2. weryfikacja zaimplementowanych systemów kopii zapasowych, 

3. analiza implementacji podstawowych zasad „utwardzania” bazy danych (np. 

logowanie zdarzeń, składowanie logów, partycjonowanie bazy, monitorowanie 

dostępu do obiektów, monitorowanie instrukcji języka SQL.), 

4. analiza architektury bazy danych (np. wykorzystanie mechanizmów autoryzacji 

oraz uwierzytelniania, segmentacja uprawnień, przechowywanie oraz dostęp do 

danych wrażliwych, szyfrowanie danych), 

5. analiza komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne, 

transfery danych). 

 

3.3. Bezpieczeństwo Aplikacji: 

1. wytypowanie wrażliwych punktów w Systemie, 

2. inspekcja mechanizmów uwierzytelniania/autoryzacji, 

3. weryfikacja implementacji mechanizmów ochronnych dla serwerów aplikacyjnych 

i modułów dostępowych, 

4. weryfikacja wybranych elementów charakterystycznych dla serwera www, 

5. weryfikacja obsługi błędów, 

6. analiza poziomu bezpieczeństwa oferowanego przez Aplikacje, 

7. analiza architektury sieciowej. 

 

3.4. Bezpieczeństwo sieci: 

Analiza sieci LAN: 

1. weryfikacja segmentacji sieci LAN na strefy sieciowe (z uwzględnieniem 

wykorzystania urządzeń typu firewall, access list oraz VLAN), 

2. określenie usług działających w wybranych podsieciach, 

3. poszukiwanie podatności w kilku wybranych podsieciach, 

4. weryfikacja mechanizmów ochronnych w warstwie 2 i 3 modelu OSI/ISO, 

5. weryfikacja dostępu do Internetu z LAN, 

6. szczegółowa analiza wybranej komunikacji sieciowej, 

7. weryfikacja zasad utrzymania sieci. 

 

Analiza sieci WAN oraz styku z siecią Internet: 

1. weryfikacja topologii/architektury sieci, 

2. testy szczelności systemów klasy firewall, UTM, 

3. ogólna analiza komunikacji sieciowej z poziomu sieci WAN oraz Internet, 

4. skanowanie portów różnymi technikami, 

5. wykrywanie usług sieciowych udostępnionych w sieci WAN oraz Internet, 
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6. próba detekcji wersji oraz typu oprogramowania systemowego 

zainstalowanego na urządzeniach dostępnych w szczególności z sieci 

Internet, 

7. testowanie odporności wybranych usług wystawionych do sieci Internet na 

ataki Denied of Service, 

8. testy penetracyjne usług VPN (w zakresie połączeń Zamawiający-Hosting). 

 

4. Audyt wymagań określonych w opisie przedmiotu zamówienia Systemu 

REJA24 w zakresie bezpieczeństwa 

Audyt będzie obejmował analizę realizacji przez Generalnego Wykonawcy Systemu 

REJA24 wymagań w zakresie bezpieczeństwa, określonych w opisie przedmiotu 

zamówienia zaprojektowania, wykonania i wdrożenia Systemu REJA24 (postępowanie 

„Wdrożenie innowacyjnych e-usług o wysokim poziomie dojrzałości w zakresie 

rejestracji jachtów i innych jednostek pływających o długości do 24 m – wybór 

Generalnego Wykonawcy.” (Znak sprawy: PO.II.370.ZZP-3.48.18)). 

Załącznik L do SOPZ dla wskazanego powyżej postępowania na wybór Generalnego 

Wykonawcy stanowi Załącznik 1 do niniejszego dokumentu SZCZEGÓŁOWY OPIS 

PRZEDMIOTU ZAMÓWIENIA (SOPZ) ZAŁĄCZNIK NR 1 DO ZAPYTANIA 

OFERTOWEGO. Wymagania w zakresie bezpieczeństwa o których mowa powyżej są 

wskazane w kolumnie „Obszar” jako „Bezpieczeństwo”. 

 

5. Testy penetracyjne 

Zamawiający wymaga w ramach realizacji zadania, wykonywania testów 

penetracyjnych wykorzystania standardów testowania bezpieczeństwa: 

a) OWASP (Open Web Application Security Project) ASVS 2014, 

b) Open Source Security Testing Methodology Manual (OSSTMM), 

c) Penetration Testing Execution Standard (PTES), 

lub równoważnych (za równoważne Zamawiający uzna, standardy opisujące przebieg 

procesu testowania bezpieczeństwa systemów IT oraz obszary systemowe, które 

muszą podlegać weryfikacji). 

 

Zamawiający wymaga wykorzystania znanych zbiorów danych o podatnościach 

i słabościach bezpieczeństwa systemów teleinformatycznych, w trakcie prac 

prowadzonych przez Wykonawcę w ramach przedmiotu zamówienia, np. 

a) SANS Top 20 Critical Security Controls, 

b) Common Vulnerabilities and Exposures, 

c) WASC (Web Application Security Consortium) Threat Classification, 

lub równoważnych (za równoważne Zamawiający uzna takie bazy danych, które 

stanowią aktualne źródło informacji o lukach bezpieczeństwa, są publikowane lub 

utrzymywane przez uznane powszechnie organizacje, działające na rzecz zapewnienia 

bezpieczeństwa systemów teleinformatycznych). 
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Zamawiający wymaga, aby w ramach realizacji audytu bezpieczeństwa do oceny 

wykorzystywane były listy kontrolne udostępniane przez uznane organizacje pracujące 

na rzecz bezpieczeństwa systemów IT, tj.: 

a) National Security Agency (NSA). 

b) Center for Internet Security (CIS). 

lub równoważnych (w szczególności takich, które stanowią aktualne źródło informacji 

o bezpiecznej konfiguracji, są publikowane lub utrzymywane przez uznane 

powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów 

teleinformatycznych). 

 

Zamawiający wymaga aby zakres weryfikacji bezpieczeństwa adresował ryzyka 

występujące w poniższej przedstawionych obszarach: 

1. Uwierzytelnianie, 

2. Zarządzanie sesją, 

3. Kontrola dostępu, 

4. Walidacja wejścia, 

5. Kryptografia, 

6. Obsługa błędów i logowanie, 

7. Ochrona danych, 

8. Bezpieczeństwo komunikacji, 

9. Wyszukiwanie złośliwego kodu, 

10. Logika biznesowa, 

11. Weryfikacja zasobów i plików. 

 

Zamawiający wymaga, aby w ramach realizacji zadania zostały przeprowadzone testy 

penetracyjne i symulowane ataki obejmujące: 

 

5.1. Testy bezpieczeństwa Systemu REJA24 pod kątem ataków typu: 

1. Ataki semantyczne na adres URL, 

2. Ataki związane z ładowaniem plików, 

3. Ataki typu Cross-Site Scripting, 

4. Ataki typu Cross-Site RequestForgery, 

5. Ataki typu MITM (Man in the Middle), 

6. BrokenAuthentication and Session Management (badanie losowości ID sesji, 

próba detekcji składni nazywania cookie sesyjnego, sprawdzenie 

bezpieczeństwa budowy formularza logowania), 

7. Authorization Bypass (próby dostępu do zasobów bez uwierzytelnienia 

Użytkownika), 

8. Code Execution (próby wykonania wrogiego kodu na serwerze), 

9. Information Leakage (próby detekcji wycieku istotnych informacji – technicznych 

i biznesowych), 

10. Insecure Communications (dostęp do istotnych danych w wyniku braku lub 

nieodpowiedniego poziomu szyfrowania), 
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11. Source Disclosure (próby prowadzące do ujawnienia kodów źródłowych 

wykorzystanego oprogramowania), 

12. File Inclusion (załączanie plików lub do ich zawartości złośliwej zawartości), 

13. Open Redirection (próby nieautoryzowanego przekierowania), 

14. Fałszowanie żądania http, 

15. Response Splitting (brak prawidłowej walidacji nagłówków http), 

16. Ujawnienie danych przechowywanych w bazie, 

17. Trawersowanie katalogów, 

18. Ujawnianie kodu źródłowego, 

19. Przepełnienie bufora lub stosu, 

20. Wstrzykiwanie kodu wykonywalnego innych języków programowania. 

 

5.2. Zbadanie co najmniej: 

1. enumeracji i wykorzystania znanych podatności w celu uzyskania 

nieautoryzowanego dostępu, 

2. możliwości podszywania się pod Użytkowników i uzyskania nieautoryzowanego 

dostępu do Systemu, 

3. możliwości podszywania się pod Użytkowników uprzywilejowanych i uzyskanie 

dostępu do Systemu, 

4. możliwości blokowania/umożliwienia dostępu do Systemu wszystkim lub 

wybranym jej Użytkownikom, 

5. metody uwierzytelnienia dwuskładnikowego - próby podatności, weryfikacja 

działania, próby ominięcia mechanizmu. 

 

5.3. Weryfikacja podatności systemu informatycznego na ingerencje ze strony osób 

trzecich. 

Weryfikacja powinna zostać przeprowadzona co najmniej poprzez: 

1. Przeprowadzenie testów penetracyjnych wykonanych ze stacji roboczej 

podłączonej do Systemu REJA24 z sieci Internet. 

2. Przeprowadzenie testów penetracyjnych wykonanych ze stacji roboczej 

podłączonej do „wewnętrznego” Systemu REJA24 w celu zidentyfikowania 

możliwości przeprowadzenia włamania z wewnątrz sieci Zamawiającego. 

 

6. Weryfikacja kodu 

Zgodnie z wymaganiami stawianymi wykonawcy Systemu REJA24 całość kodu 

źródłowego Systemu musi spełniać wskazane minimalne kryteria (tzw. metryki) 

zweryfikowane ostatnią dostępną wersją (na moment Odbioru Końcowego) 

oprogramowania SonarQube dostępnego pod adresem URI: 

https://www.sonarqube.org/downloads/ 

Zamawiający wymaga, aby kod źródłowy Systemu REJA24 spełniał  

 Reliability - A  

 Security - A  

 Maintainability - A  

https://www.sonarqube.org/downloads/
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 Coverage - 100.0%  

 Duplications - 1%  

 Documentation: 100%  

Definicja podanych wyżej metryk znajduje się pod adresem: 

https://docs.sonarqube.org/display/SONAR/Metric+Definitions 

 

Zadaniem Wykonawcy zadania będzie przeprowadzenie weryfikacji kodu źródłowego 

Sytemu za pomocą narzędzia SonarQube wyłącznie celem potwierdzenia, że 

osiągnięto określony poziom dla wskazanych metryk, tj.: 

 Reliability - A  

 Security - A  

 Maintainability - A  

 Coverage - 100.0%  

 Duplications - 1%  

 Documentation: 100% 

 

Zadanie zostanie zrealizowane w następujących Etapach: 

 Etap I: 

o przeprowadzenie audytu Systemu REJA24 w zakresie bezpieczeństwa, 

niezawodności i wydajności, 

o przeprowadzenie weryfikacji kodu źródłowego Sytemu za pomocą 

narzędzia SonarQube, 

o opracowanie i przekazanie Zamawiającemu wyników przeprowadzonego 

audytu oraz weryfikacji oraz zaleceń, w tym w zakresie dostosowania 

kodu źródłowego Systemu do określonego poziomu poszczególnych 

metryk. 

 Etap II: 

o przeprowadzenie reaudytu Systemu REJA24 w zakresie bezpieczeństwa, 

niezawodności i wydajności po wprowadzeniu zaleceń po audytowych, 

o przeprowadzenie reaudytu kodu źródłowego Systemu REJA24 po 

zaimplementowaniu w nim przez jego twórcę zmian dotyczących 

dostrzeżonych niezgodności zgłoszonych w trakcie działań weryfikacyjno-

audytowych realizowanych w Etapie I. 

 Etap III: 

o opracowanie Raportu końcowego. 

 

IV. Termin wykonania Przedmiotu Zamówienia, Harmonogram Ramowy 

 

1. Przedmiot Zamówienia musi być zrealizowany w terminie do dnia 31.07.2020 r. 

zgodnie z poniżej określonymi Etapami, a jego wykonanie potwierdzone podpisanym 

przez Strony Protokołem Odbioru Końcowego (Odbiór Etapu III). 

https://docs.sonarqube.org/display/SONAR/Metric+Definitions
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2. Wykonawca jest zobowiązany do wykonania Przedmiotu Zamówienia 

w następujących Etapach: 

 

2.1. Etap I – w terminie do 14 dni kalendarzowych liczonym od dnia zawarcia 

Umowy lub udostępnienia przez Zamawiającego Systemu REJA24 do audytu. 

 

Uwaga: 

W przypadku stopniowego przekazywania do audytu poszczególnych Aplikacji 

lub Komponentów Wykonawca będzie zobowiązany do przeprowadzenia jego 

audytu w terminie do 14 dni kalendarzowych liczonym od dnia udostępnienia go 

do audytu. 

 

Etap kończy się podpisaniem przez obie Strony Protokołu Odbioru Etapu I. 
 

2.2. Etap II – w terminie do 7 dni kalendarzowych  liczonym od dnia udostępnienia 

przez Zamawiającego zmodyfikowanego Systemu REJA24. 
 

Uwaga: 

W przypadku stopniowego przekazywania do audytu poszczególnych Aplikacji 

lub Komponentów Wykonawca będzie zobowiązany do przeprowadzenia jego 

audytu w terminie do 7 dni kalendarzowych liczonym od dnia udostępnienia go 

do audytu. 

 

Etap kończy się podpisaniem przez obie Strony Protokołu Odbioru Etapu II. 
 

2.3. Etap III – w terminie do 14 dni kalendarzowych liczonym od dnia zakończenia 

i Odbioru Etapu II. 

Etap kończy się podpisaniem przez obie Strony Protokołu Odbioru Etapu III 

(Odbiór Końcowy). Od dnia Odbioru Końcowego rozpoczyna się okres 

Gwarancji oraz rękojmi. 
 

V. Gwarancja bezstronności 
 

Wykonawca zobowiązuje się, że osoby zdolne do wykonania zamówienia złożą 

oświadczenie o bezstronności wykazując, że: 

1. Nie brały i nie biorą udziału w pracach nad zaprojektowaniem, wykonaniem 

i wdrożeniem Systemu REJA24 po stronie Generalnego Wykonawcy lub jego 

podwykonawców. 

2. Nie pozostają w żadnym stosunku faktycznym ani prawnym, który może budzić 

uzasadnione wątpliwości, co do bezstronności, z Generalnym  Wykonawcą Systemu 

REJA24 i jego podwykonawcami. 

 

VI. Zachowanie poufności, tajemnica przedsiębiorstwa 
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Wykonawca oraz wszystkie osoby zaangażowane przez niego do realizacji przedmiotu 

zamówienia są zobowiązane do zachowania w poufności udostępnionych im danych, 

w tym nieujawniania zawartości repozytorium GIT.  

Udostępnianie przez Zamawiającego Wykonawcy dane oraz udzielony dostęp do 

repozytorium GIT mogą być wykorzystywane wyłącznie do celów wynikających 

z realizacji przedmiotu zamówienia.  
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VII. Zrzuty ekranowe Systemu REJA24 

 

 

 
 

Rysunek 1 – Aplikacja Administracja – Strona logowania 
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Rysunek 2 – Aplikacja Administracja – Kartoteka  - Słownik instytucji 
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Rysunek 3 – Aplikacja Administracja – Formularz  - Dodanie konta użytkownika 
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Rysunek 4 – Aplikacja Konto Interesanta – Okno główne Aplikacji 
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Rysunek 5 – Aplikacja Konto Interesanta – Formularz składania Wniosku o rejestrację 

jednostki 
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Rysunek 6 – Aplikacja Konto Interesanta – Złożenie Wniosku na podstawie dokumentu 

elektronicznego 
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Rysunek 7 – Aplikacja Uprawniony Organ – Strona logowania 
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Rysunek 8 – Aplikacja Uprawniony Organ – Kartoteka Pozwolenia radiowe 
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Rysunek 9 – Aplikacja Organ Rejestrujący – Strona logowania 
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Rysunek 10 – Aplikacja Organ Rejestrujący – Dashboard 
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Rysunek 11 – Komponent Portal Publiczny – Strona główna 
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Rysunek 12 – Strona główna Projektu (tzw. hub), strona typu „one page” 

przekierowująca na Aplikacje i Komponenty 

 


