PROJEKT UMOWY nr
Na ustuge konfiguracji UTM Fortigate 100F
NA POTRZEBY USLUGI KLUCZOWEJ VTS
zawartaw dniu .............. 2021r.

pomiedzy

Skarbem Panstwa — Dyrektorem Urzedu Morskiego w Szczecinie, plac Stefana Batorego 4,
70-207 Szczecin (NIP 852-04-09-053, REGON 000145017) reprezentowanym przez:

Pana Wojciecha Zdanowicza — Dyrektora Urzedu Morskiego w Szczecinie,
zwanym w dalszej czesci umowy Zamawiajgcym,

......................... ZSiedzibg W ...l TEPIEZENTOWANG
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zwang w dalszej czesci umowy Wykonawca.

§ 1

1. Przedmiotem umowy jest ustuga konfiguracji UTM Fortigate 100F dla systeméw SIPAM,
REJA24, PHICS. Wskazane systemy znajdujg sie w serwerowni Ratusz Piwnica, pl. Stefana
Batorego 4 70-207 Szczecin wraz z urzgdzeniem Fortigate 100F.

2. Zakres ustugi, o ktérej mowa w ustepie powyzej, obejmuje:

a) analize srodowiska serwerowego — Zamawiajgcy zapewnia dokumentacje sieciowg,

b) stworzenie podsieci LAN dla systemow PHICS, SIPAM, REJA24,

c) separacje systeméw w podsieciach UTM Fortigate 100F,

d) konfiguracje serweréw model | do pracy w klastrze VMWARE,

e) konfiguracje serweréw model Il i Il do pracy w klastrze Hyper-V,

f) opracowanie polis dostepowych dla systeméw, pozwalajgcych na dziatanie serwiséw oraz
na dostepie administracyjnym do urzadzen ze strony sieci LAN UMS,

g) wykonanie dokumentacji powykonawcze;.

§2

Wykonawca zobowigzuje sie wykona¢ przedmiot umowy opisany w § 1 w terminie do dnia 30
listopada 2021 roku.

§3

1. Przedstawicielami Zamawiajgcego, petnigcymi nadzér nad realizacjg niniejszej umowy, sg:
a) Mirostaw Kopiczko — Wydziat WIT, tel. 91 44 03 416, e-mail: mkopiczko@ums.gov.pl,
b) Grzegorz Strzelecki — Wydziat WIT, tel. 91 44 03 517, e-mail: gstrzelecki@ums.gov.pl,
c) Michat Mofina — Wydziat WIT, tel. 91 44 03 517, e-mail: mmofina@ums.gov.pl.

2. Przedstawicielem Wykonawcy uprawnionym do kontaktu z Zamawiajgcym w trakcie realizacji
przedmiotu UMOWY jest ..................... Jtel ,email: ...

§4

1. Wykonawca o$wiadcza, ze zatrudnieni przez niego pracownicy posiadajg aktualne
przeszkolenie w zakresie bhp i uprawnienia odpowiadajgce rodzajowi prowadzonych prac.

2. Wykonawca ponosi pethg odpowiedzialnos¢ za szkody spowodowane przez wilasnych
pracownikow na skutek nie przestrzegania przepiséw bhp.

3. Wykonawca ponosi petng odpowiedzialnos¢ cywilng za szkody na osobach i rzeczach
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pozostajgce w zwigzku przyczynowym z pracami prowadzonymi przy wykonywaniu
przedmiotu umowy.

§5

Wykonawca stwierdza, ze przed podpisaniem umowy zapoznat sie z lokalizacjg i warunkami
realizacji przedmiotu umowy i uwzglednit je w swojej ofercie zdnia ................cooeieiiiinnn.

§ 6

1. Wykonawca zobowigzuje sie:

wn =

s

a) wykonac przedmiot umowy, okreslony w § 1 niniejszej umowy, zgodnie z ofertg z
dnia ...l , ktéra stanowi zatgcznik nr 1 do umowy oraz wytycznymi i
zaleceniami Zamawiajgcego uzgodnionymi do wykonania w czasie realizacji
przedmiotu umowy,

b) wykona¢ analize Srodowiska sieciowego serweréw systemow PHICS, REJA24 i
SIPAM,

c) wykonac konfiguracje urzadzenia UTM Fortigate 100F w celu stworzenia 3 podsieci
odseparowanych,

d) wykonac polisy dostepowe dla wskazanych systeméw, pozwalajgcych na dziatanie
serwisow oraz na dostepie administracyjnym do urzgdzen ze strony sieci LAN UMS,

e) wykonac przetgczenie sieci serwerdw na nowe podsieci,

f) przeprowadzi¢ szkolenie =z obstugi biezacej dla wskazanych pracownikow
Zamawiajgcego w umowie w § 3 ust. 1,

g) wykonac dokumentacje powykonawcza i przekazac dla Zamawiajgcego.

§7

Wykonawca wykona prace stanowigce przedmiot umowy wtasnymi sitami.

Zamawiajgcy dopuszcza udziat podwykonawcow przy realizacji przedmiotu umowy.

Podjecie wykonywania czynnosci przez danego podwykonawce wymaga uprzedniej pisemnej
zgody Zamawiajgcego.

§8

Za wykonanie przedmiotu umowy Zamawiajgcy zaptaci Wykonawcy wynagrodzenie
W WYSOKOSCI ... zt netto (stownie: ... ), okreslone na podstawie
oferty Wykonawcy z dnia .............. roku stanowigcej zatgcznik nr 1 do niniejszej umowy.
Po doliczeniu podatku VAT wedlug stawki 23%, wysoko$¢ wynagrodzenia
WYNIESIE ...evvveneeannne ZEbrutto (Stownie: ... ).
Ustalone w ust. 1 wynagrodzenie Wykonawcy obejmuje catkowity koszt wykonania
przedmiotu umowy, o ktérym mowa w § 1 umowy. Kwota ustalonego wynagrodzenia jest
niezmienna, obejmuje wszelkie materiaty, czynnosci, narzuty i dodatki dla Wykonawcy oraz
wszystkie koszty towarzyszgce przygotowaniu i realizacji przedmiotu umowy ponoszone
przez Wykonawce.

§9

Ustala sie, ze rozliczenie za przedmiot umowy nastgpi jednorazowo na podstawie koncowej
faktury VAT.

Faktura VAT zostanie wystawiona po catkowitym zakonczeniu prac, na podstawie protokotu
odbioru koncowego, zgodnie z § 11 umowy.

Ustala sie termin ptatnosci faktury na 14 dni od daty jej otrzymania przez Zamawiajgcego.
Za dzien zaptaty uznaje sie dzieh obcigzenia rachunku bankowego Zamawiajgcego.

Za dzien zaptaty uznaje sie dzieh obcigzenia rachunku bankowego Zamawiajgcego.



§ 10

1. Wykonawca bedacy podatnikiem VAT ponosi wszelkie konsekwencje z tytutu prowadzenia
niewtasciwej dokumentac;ji dla potrzeb podatku od towaréw i ustug (VAT).
2. W szczegdlnosci Wykonawca zobowigzuje sie do zwrotu na rzecz Zamawiajgcego
ewentualnych strat (sankcji podatkowych) spowodowanych:
a) wadliwym wystawieniem faktury VAT,
b) brakiem u Wykonawcy kopii faktury VAT wystawionej na rzecz Zamawiajgcego za
wykonane ustugi,
c) réznymidanymi na oryginale i kopii faktury VAT.

§ 11

Odbior koncowy, ktorego przedmiot stanowi catkowite zakonczenie prac objetych umowa,
dokonany bedzie przez uprawnionych przedstawicieli obu Stron w ciggu 3 dni od pisemnego
powiadomienia Zamawiajgcego o zakonczeniu prac przez Wykonawce. Z czynno$ci zwigzanych
z odbiorem konncowym Strony sporzgdzg protokét odbioru robét.

§ 12

1. Zamawiajgcy zaptaci Wykonawcy kare umowng za:

a) odstgpienie od umowy przez ktérgkolwiek ze Stron z przyczyn lezgcych po stronie
Zamawiajgcego - w wysokosci 10 % wynagrodzenia umownego brutto okreslonego w §
8 ust. 1, z zastrzezeniem tredci § 17 ust.1,

2. Wykonawca zaptaci Zamawiajgcemu kare umowng za:

a) odstgpienie od umowy przez ktérgkolwiek ze stron z przyczyn lezacych po stronie
Wykonawcy - w wysokosci 10 % wynagrodzenia umownego brutto okreslonego w § 8
ust. 1,

b) zwioke w wykonaniu przedmiotu umowy - w wysokosci 0,5 % wynagrodzenia
umownego brutto okreslonego w § 8 ust. 1, za kazdy dzien zwtoki,

c) zwiloke w usunieciu wad stwierdzonych przy odbiorze lub ujawnionych w okresie
gwarancji lub rekojmi - w wysokosci 0,5 % wynagrodzenia umownego brutto
okreslonego w § 8 ust. 1 za kazdy dzien zwtoki, liczgc od uptywu terminu wyznaczonego
przez Zamawiajgcego na usuniecie wad.

3. Kara umowna powinna by¢ zaptacona przez Strone, ktéra naruszyta postanowienia umowy, w
terminie 14 dni od daty doreczenia zgdania zaptaty. Zamawiajgcy moze potraci¢ nalezng mu
kare z naleznosci przystugujacej Wykonawcy.

4. Strony mogg dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogdélnych
przewidzianych w Kodeksie cywilnym, jezeli:

a) wartos¢ zastrzezonych kar umownych nie pokrywa w catosci poniesionej szkody,

b) szkoda powstata z innych przyczyn niz okreslone w ust. 1 2.

5. tgczna maksymalna wysokos¢ kar umownych, ktérych moze dochodzi¢ strona, nie moze

przekraczaé catkowitego wynagrodzenia umownego brutto, okreslonego w § 8 ust. 1 umowy.

§13

1. Jezeli w trakcie odbioru koncowego zostang stwierdzone wady, to Zamawiajgcemu
przystugujg nastepujgce uprawnienia:
a) w przypadku wad umozliwiajgcych uzytkowanie przedmiotu umowy i nadajgcych sie do
usuniecia, Zamawiajgcy dokonuje odbioru i wyznacza termin do usuniecia tych wad,
b) o ile wady uniemozliwiajg uzytkowanie przedmiotu umowy zgodnie z jego
przeznaczeniem, Zamawiajgcy moze odmowi¢ dokonania odbioru do czasu ich
usuniecia, zgdajac kary umownej za zwtoke w wykonaniu przedmiotu umowy, zgodnie
z§ 12 ust. 2 lit. b),
c) jezeli wady nie nadajg sie do usuniecia i jednoczesnie umozliwiajg uzytkowanie
przedmiotu umowy zgodnie z przeznaczeniem, Zamawiajgcy moze dokonac odbioru



koncowego obnizajgc odpowiednio wynagrodzenie Wykonawcy,
d) jezeli wady nie nadajg sie do usuniecia i uniemozliwiajg uzytkowanie przedmiotu umowy
zgodnie z przeznaczeniem, Zamawiajgcy odstgpi od umowy, zadajgc kary umownej, o
ktorej mowa w § 12 ust. 2 lit. a).
2. W przypadkach okreslonych w ust. 1 lit. a) i b) Wykonawca jest zobowigzany do
zawiadomienia Zamawiajgcego o usunieciu wad oraz do zgdania wyznaczenia terminu na
odbidr zakwestionowanych robot jako wadliwych.

§14

Wykonawca udziela gwarancji na wykonang instalacje oprogramowania na okres 12 miesiecy
liczac od daty odbioru koncowego.

§ 15

Wykonawca jest obowigzany niezwtocznie poinformowa¢ w formie pisemnej jednego z
przedstawicieli Zamawiajgcego, zgodnie z trescig § 3 ust. 1, o problemach lub okolicznosciach,
ktére mogg wptyng¢ na jakosc¢ robot i opdznienie terminu ich zakonczenia.

§ 16

Wszelkie zmiany do niniejszej umowy powinny byC¢ dokonywane na pisSmie pod rygorem
niewaznosci.

§17

1. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub
dalsze wykonywanie umowy moze zagrozi¢ istothnemu interesowi bezpieczenstwa panstwa
lub bezpieczehstwu publicznemu Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni
od powziecia wiadomosci o tych okoliczno$ciach.

2. W przypadku, o ktorym mowa w ust. 1, Wykonawca moze zgdaé wytgcznie wynagrodzenia
naleznego z tytutu wykonania cze$ci umowy.

§ 18

Przetwarzanie danych osobowych, ktérych zebranie i przechowywanie jest niezbedne dla
wykonania niniejszej umowy odbywa sie zgodnie z Rozporzgdzeniem Parlamentu
Europejskiego i Rady UE 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przesytu takich
danych oraz wtasciwych przepiséw krajowych. Ponadto:

1. Strony Umowy bedg przetwarzac¢ dane osobowe, uzyskane w zwigzku z Umowa, wytgcznie
na potrzeby jej realizacji. Strony zobowigzujg sie do przestrzegania — wobec drugiej strony —
wymogow dotyczgcych ochrony danych osobowych przed dostepem osdb nieupowaznionych,
zgodnie z krajowymi i unijnymi przepisami o ochronie danych osobowych.

2. W zwigzku z udostepnianiem sobie wzajemnie przez Strony danych osobowych, Strony
zamieszczajg postanowienia okreslajgce jego zakres oraz wymagane informacje:

a) Dane osobowe 0s6b reprezentujgcych kazdg ze Stron wymienionych w czesci wstepnej
Umowy oraz osob wyznaczonych do kontaktéw i dokonywania biezgcych uzgodnien
udostepniane bedg drugiej Stronie, ktdra stanie sie¢ administratorem danych osobowych i
przetwarzane przez nig wytgcznie w celu realizacji Umowy, jakim jest prawnie uzasadniony
interes administratora jako podstawa prawna przetwarzania. Dotyczy to takze danych oséb
upowaznionych do wystawiania faktur i innych dokumentéw, niezbednych do wykonania
umowy.

b) Kazda ze Stron os$wiadcza, ze jej pracownicy, ktérzy otrzymajg dostep do danych
osobowych, w zakresie swoich obowigzkéw - zostang zaznajomieni z Umowa, w tym z
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zapisami niniejszego Zatgcznika.

c) Strony potwierdzajg, ze powyzsze dane osobowe bedg przetwarza¢ jedynie w okresie
koniecznym do realizacji i rozliczenia Umowy, z uwzglednieniem okresu przedawnienia oraz
wiasciwych przepisow prawnych (m.in. przepisow podatkowych)

d/ Zamawiajgcy powotat Inspektora Ochrony Danych Osobowych. Kontakt: iod@ums.gov.pl

§ 19

W sprawach nieuregulowanych postanowieniami niniejszej umowy zastosowanie mie¢ bedg
odpowiednie przepisy Kodeksu cywilnego.

§ 20

Ewentualne spory powstate na tle przedmiotu umowy podlegaé¢ bedg rozstrzygnieciu przez
wiasciwy rzeczowo Sad Powszechny w Szczecinie.

§ 21
Integralng czesé niniejszej umowy stanowi zatgcznik:
a) Oferta wykonawcy zdnia ................... - zatgcznik nr 1.
§ 22

Umowa sporzgdzona zostata w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy
i dwa dla Zamawiajgcego.

ZAMAWIAJACY WYKONAWCA
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